PromoDatao

Allgemeine Geschaftsbedingungen zur Umsetzung der DS-GVO
mit allen Standardvertragsklauseln

Diese Allgemeinen Geschaftsbedingungen werden automatisch zum wesentlichen Bestandteil
jeder vertraglichen Vereinbarung oder der getroffenen Abreden (im Folgenden ,Hauptvertrag"”),
die zwischen unserem Unternehmen (im Folgenden ,Anbieter”, ,uns” oder ,unser”), wie im
Impressum dieser Webseite und/oder im Hauptvertrag angegeben, und lhrem Unternehmen (im
Folgenden ,Geschaftspartner” oder ,lhnen”) wie im Hauptvertrag angegeben, beziehungsweise
bei einem mundlich, konkludent oder auf sonstige Weise abgeschlossenen Hauptvertrag, die
juristische Person, Behorde, Einrichtung oder andere Stelle, die unser Vertragspartner ist, jedoch
nur dann, wenn die Verarbeitung personenbezogener Daten im Rahmen des Hauptvertrags
erforderlich ist und die von der Verarbeitung betroffenen Personen in der EU oder im EWR
ansassig sind, oder anderweitig durch die DS-GVO geschitzt werden.

Basierend auf der individuellen Geschaftsbeziehung zwischen Ihnen und uns gelten automatisch
eine oder mehrere der folgenden Standardvertragsklauseln:

Anlage 1 - SCCs 2021/915 - Verantwortlicher zu Auftragsverarbeiter

Anlage 2 - SCCs 2021/914 - MODUL EINS: Ubermittlung Verantwortlicher zu Verantwortlicher
Anlage 3 - SCCs 2021/914 - MODUL ZWEI: Ubermittlung Verantwortlicher zu Auftragsverarbeiter
Anlage 4 - SCCs 2021/914 - MODUL DREI: Ubermittlung Auftragsverarbeiter zu Auftragsverarbeiter
Anlage 5 - SCCs 2021/914 - MODUL VIER: Ubermittlung Auftragsverarbeiter zu Verantwortlicher

Die geltenden Standardvertragsklauseln regeln ausschlieR3lich die Beziehung zwischen lhnen und
uns in Bezug auf die Verarbeitung personenbezogener Daten von betroffenen Personen mit Sitz
oder Wohnsitz in Landern, in denen die DS-GVO anwendbar ist (,EU-Verarbeitung”) und haben
Vorrang vor allen widerspruchlichen oder anders interpretierbaren Bestimmungen mit Bezug auf
die EU-Verarbeitung in allen Zusagen, Verpflichtungen, Vereinbarungen, Vertragen oder
Ubereinkommen zwischen Ihnen und uns, soweit und solange die EU-Standardvertragsklauseln
nicht durch neue Gesetze oder Verordnungen ersetzt wurden, die vom europdischen Gesetzgeber
(zusammenfassend, die ,neuen EU-Gesetze") erlassen sind, wobei diese neuen EU-Gesetze ab
dem Datum ihrer Anwendbarkeit automatisch anstelle der EU-Standardvertragsklauseln fir die
EU-Verarbeitung zwischen Ihnen und uns gelten, es sei denn, eine Partei widerspricht gegenUber
der anderen Partei schriftlich innerhalb von 30 Tagen nach dem offiziellen
Veroéffentlichungsdatum der neuen EU-Gesetze.
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ANLAGE 1 - SCCs 2021/915 - Verantwortlicher zu Auftragsverarbeiter

Standardvertragsklauseln 2021/915
Verantwortlicher zu Auftragsverarbeiter

(a)

(b)

(a)

(b)

(b)

Klausel 1
Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) soll die Einhaltung von Artikel
28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden.

Die in Anhang | aufgefiuihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU)
2016/679 und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu
gewahrleisten.

Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemald Anhang ll.

Die Anhédnge | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemal}
der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen DatenUbermittlungen gemal? Kapitel V der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfullt werden.

Klausel 2
Unabédnderbarkeit der Klauseln
Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhangen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zusatzliche Garantien hinzuzuflgen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneiden.

Klausel 3
Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie
in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.
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(c) Diese Klauseln dirfen nichtin einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten
zuwiderlauft oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneidet.

Klausel 4
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5
Kopplungsklausel

(@) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung
aller Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie
die Anhange ausfullt und Anhang | unterzeichnet.

(b) Nach Ausfullen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die
beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten
eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in

Anhang |.
(c) Furdie beitretende Einrichtung gelten flr den Zeitraum vor ihrem Beitritt als Partei keine aus
diesen Klauseln resultierenden Rechte oder Pflichten.

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang Il aufgefihrt.

Klausel 7
Pflichten der Parteien

7.1. Weisungen

(@) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen &¢ffentlichen
Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der
Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind
stets zu dokumentieren.

(b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU)
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2016/679, die Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der
Union oder der Mitgliedstaaten verstol3en.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang Il
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer
verarbeitet.

7.4. Sicherheit der Verarbeitung

(a) Der Auftragsverarbeiter ergreift mindestens die in Anhang lll aufgefUhrten technischen und
organisatorischen MalRBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fuhrt
(im Folgenden ,Verletzung des Schutzes personenbezogener Daten"). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken der
Verarbeitung sowie den fur die betroffenen Personen verbundenen Risiken geblhrend
Rechnung.

(b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fir die
Durchfihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religivse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen Identifizierung einer nattrlichen Person, Daten Uber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der
Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
(a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

(b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der
Verarbeitung von Daten gemal diesen Klauseln umgehend und in angemessener Weise.
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()

(d)

(a)

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung, die fir
den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden
Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen flr eine
Nichteinhaltung und trégt zu einer solchen Prifung bei. Bei der Entscheidung Uber eine
Uberprifung oder Prifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters bertcksichtigen.

Der Verantwortliche kann die Prufung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Prufungen koénnen auch Inspektionen in den Raumlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls
mit angemessener Vorankundigung durchgefihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel genannten
Informationen, einschlielich der Ergebnisse von Prifungen, auf Anfrage zur Verfigung.

7.7. Einsatz von Unterauftragsverarbeitern

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt die allgemeine
Genehmigung des Verantwortlichen fur die Beauftragung von Unterauftragsverarbeitern, die
in einer vereinbarten Liste aufgefihrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens dreil3ig Tage im Voraus ausdrucklich in schriftlicher Form tUber
alle beabsichtigten Anderungen dieser Liste durch Hinzufligen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Verantwortlichen damit ausreichend Zeit ein, um
vor der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Einwande gegen
diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen
die erforderlichen Informationen zur Verfligung, damit dieser sein Widerspruchsrecht
ausuben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fur den
Auftragsverarbeiter gemald diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass
der Unterauftragsverarbeiter die Pflichten erfullt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemal3 der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfligung.
Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den
Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegentber dem Verantwortlichen in vollem Umfang dafir,
dass der Unterauftragsverarbeiter seinen Pflichten gemald dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht
erfullt.
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(e)

Der  Auftragsverarbeiter vereinbart mit dem  Unterauftragsverarbeiter eine
Drittbeguinstigtenklausel, wonach der Verantwortliche - im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist - das Recht hat, den
Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu I6schen oder zurtickzugeben.

7.8. Internationale Datenuibermittlungen

(a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine

internationale Organisation erfolgt ausschlielich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt,
und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725
im Einklang stehen.

(b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der

(a)

(0)

Auftragsverarbeiter einen Unterauftragsverarbeiter gemaR Klausel 7.7 fur die Durchfuhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt
und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne
von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen konnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission gemal Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,
sofern die Voraussetzungen fur die Anwendung dieser Standardvertragsklauseln erftllt sind.

Klausel 8
Unterstlitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Uber jeden Antrag,
den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es
sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

Unter Berilcksichtigung der Art der Verarbeitung unterstltzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf
AuslUbung ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemal3 den
Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemal3 Klausel 8
Buchstabe b zu untersttlitzen, unterstitzt der Auftragsverarbeiter unter Berticksichtigung der
Art der Datenverarbeitung und der ihm zur Verfigung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

(1) Pflicht zur DurchfUhrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbezogener Daten (im Folgenden
~Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko fir die Rechte und Freiheiten naturlicher Personen zur Folge hat;

(2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn
aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge hatte, sofern der Verantwortliche keine MalBnahmen zur Einddmmung
des Risikos trifft;
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(3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverzuglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

(4) Verpflichtungen gemafR Artikel 32 der Verordnung (EU) 2016/679.

(d) Die Parteien legen in Anhang Illl die geeigneten technischen und organisatorischen
MalRnahmen zur Unterstlitzung des Verantwortlichen durch den Auftragsverarbeiter bei der
Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter
mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der
Verantwortliche seinen Verpflichtungen gemall den Artikeln 33 und 34 der Verordnung (EU)
2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur
Verfugung stehenden Informationen bertcksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

(@) beider unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an
die zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung
bekanntwurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener
Daten fuhrt voraussichtlich nicht zu einem Risiko fur die persénlichen Rechte und Freiheiten
natlrlicher Personen);

(b) bei der Einholung der folgenden Informationen, die gemal Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese
Informationen mindestens Folgendes umfassen mussen:

(1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensatze;

(2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

(3) dievom Verantwortlichen ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MalRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren
Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschliel3end
ohne unangemessene Verzoégerung bereitgestellt;

(c) beider Einhaltung der Pflicht gemal3 Artikel 34 der Verordnung (EU) 2016/679 die betroffene
Person unverziglich von der Verletzung des Schutzes personenbezogener Daten zu
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benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten natUrlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss
zumindest folgende Informationen enthalten:

(a)

(b)

eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefdhren Zahl der betroffenen
Datensatze);

Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kénnen;

die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlief3lich
Malinahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
kénnen, enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfligbaren
Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschliel3end
ohne unangemessene Verzdgerung bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verflgung zu stellen hat, um den Verantwortlichen bei der Erflillung von dessen Pflichten
gemald Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstutzen.

Klausel 10
VerstoRe gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann
der Verantwortliche - unbeschadet der Bestimmungen der Verordnung (EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 - den Auftragsverarbeiter anweisen, die
Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der
Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich,
wenn er aus welchen Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn:

(1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemall Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines
Monats nach der Aussetzung, wiederhergestellt wurde;

(2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder seine Verpflichtungen gemald der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 nicht erfullt;

(3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder
der zustandigen Aufsichtsbehdrde(n), die seine Pflichten gemald diesen Klauseln, der
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(0)

(d)

Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand
hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der
ErfUllung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter daruber in
Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen
gemald Klausel 7.1 Buchstabe b verstol3en.

Nach Beendigung des Vertrags I|6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurtick und 16scht bestehende Kopien,
sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht. Bis zur Léschung oder Ruckgabe der
Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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SIEHE ANLAGE 7

PromoData GmbH
Billerberg 5
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ANHANG |

Liste der Parteien
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PromoData GmbH
JahnstraRe 64

D-63150 Heusenstamm
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SIEHE ANLAGE 8

PromoData GmbH
Billerberg 5

D-82266 Inning am Ammersee
Phone: +49 89 998 20 92-0
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ANHANG II

Beschreibung der Verarbeitung

Rechnungsadresse
PromoData GmbH
JahnstraRe 64

D-63150 Heusenstamm

Bankverbindung
Commerzbank

DE54 5084 0005 0555 8788 00
COBADEFFXXX

Rechtliches
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Amtsgericht Offenbach am Main
HRB 33686

Geschaftsfiihrer: Alexander Jauns
USt-ID: DE178563124
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ANHANG Il

Technische und organisatorische MaBnahmen, einschlieBlich zur Gewéhrleistung der
Sicherheit der Daten

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen
Sicherheitsmalinahmen (einschlieBlich aller relevanten Zertifizierungen) zur Gewahrleistung eines
angemessenen Schutzniveaus unter Berucksichtigung der Art, des Umfangs, der Umstande und
des Zwecks der Verarbeitung sowie der Risiken fir die Rechte und Freiheiten naturlicher Personen.
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PromoData GmbH
Billerberg 5
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ANNEX IV

Liste der Unterauftragsverarbeiter

ERLAUTERUNG:
Dieser Anhang muss im Falle einer gesonderten Genehmigung von
Unterauftragsverarbeitern ausgefillt werden (Klausel 7.7 Buchstabe a, Option 1).

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

SIEHE ANLAGE 6
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ANLAGE 2 - SCCs 2021/914 - MODUL EINS: Ubermittlung Verantwortlicher zu
Verantwortlicher

Standardvertragsklauseln 2021/914
MODUL EINS: Ubermittlung Verantwortlicher zu
Verantwortlicher

Klausel 1
Zweck und Anwendungsbereich

(@) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

bei der Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.
(b) Die Parteien:

i) diein Anhang l.A aufgefuhrte(n) naturliche(n) oder juristische(n) Person(en), Behérde(n),
Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden ,Einrichtung(en)”), die die
personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils ,Datenexporteur”), und

i) die in Anhang I.A aufgefihrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt Uber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhdlt/erhalten (im Folgenden jeweils
~,Datenimporteur”), haben sich mit diesen Standardvertragsklauseln (im Folgenden

.Klauseln”) einverstanden erklart.
(c) Diese Klauseln gelten fir die Ubermittlung personenbezogener Daten gemaR Anhang I.B.

(d) Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser

Klauseln.

Klausel 2
Wirkung und Unabanderbarkeit der Klauseln

(@) Diese Klauseln enthalten geeignete Garantien, einschlielBlich durchsetzbarer Rechte
betroffener Personen und wirksamer Rechtsbehelfe gemal? Artikel 46 Absatz 1 und Artikel 46
Absatz 2 Buchstabe ¢ der Verordnung (EU) 2016/679 sowie — in Bezug auf

DatenlUbermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder

Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln gemald Artikel 28
Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht gedndert werden, mit Ausnahme
der Auswahl des entsprechenden Moduls oder der entsprechenden Module oder der
Erganzung oder Aktualisierung von Informationen in der Anlage. Dies hindert die Parteien
nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche
Garantien hinzuzufugen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu
diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen

beschneiden.
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(b)

(a)

(b)

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemald
der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegiinstigte

Betroffene Personen konnen diese Klauseln als Drittbeglinstigte gegeniber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen, mit
folgenden Ausnahmen:

i)  Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

ii) Klausel 8.5 Buchstabe e und Klausel 8.9 Buchstabe b
[iii) entféllt]

iv) Klausel 12 Buchstaben aund d

v) Klausel 13;

vi) Klausel 15.1 Buchstaben ¢, d und e;

vii) Klausel 16 Buchstabe e;

viii) Klausel 18 Buchstaben a und b;

Die Rechte betroffener Personen gemdall der Verordnung (EU) 2016/679 bleiben von
Buchstabe (a) unberuhrt.

Klausel 4
Auslegung

Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu
dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Datenilibermittlung(en)

Die Einzelheiten der Datenubermittlung(en), insbesondere die Kategorien der Ubermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie Ubermittelt werden, sind in

Anhang L.B aufgefuhrt.
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Klausel 7
Kopplungsklause

(@) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung
der Parteien jederzeit entweder als Datenexporteur oder als Datenimporteur beitreten,
indem sie die Anlage ausfullt und Anhang I.A unterzeichnet.

(b) Nach Ausfullen der Anlage und Unterzeichnung von Anhang LA wird die beitretende
Einrichtung Partei dieser Klauseln und hat die Rechte und Pflichten eines Datenexporteurs
oder eines Datenimporteurs entsprechend ihrer Bezeichnung in Anhang L.A.

(c) Furden Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden Einrichtung keine
Rechte oder Pflichten aus diesen Klauseln

Klausel 8
Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben, dass
der Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer
MalBnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

8.1. Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur flir den/die in Anhang 1.B
genannten spezifischnen Zweck(e) der Ubermittlung. Er darf die personenbezogenen Daten nur
dann fUr einen anderen Zweck verarbeiten,

i) wenn er die vorherige Einwilligung der betroffenen Person eingeholt hat,

i) wenn dies zur Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen im
Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder regulatorischen Verfahren
erforderlich ist oder,

iii) wenn dies zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer
anderen natUrlichen Person erforderlich ist.

8.2. Transparenz
(@) Damit betroffene Personen ihre Rechte gemaR Klausel 10 wirksam austiben kénnen, teilt der
Datenimporteur ihnen entweder direkt oder Uber den Datenexporteur Folgendes mit:
i)  seinen Namen und seine Kontaktdaten,
ii) die Kategorien der verarbeiteten personenbezogenen Daten,
iii) das Recht auf Erhalt einer Kopie dieser Klauseln,
iv) wenn er eine Weiteribermittlung der personenbezogenen Daten an Dritte beabsichtigt,
den Empfanger oder die Kategorien von Empfangern (je nach Bedarf zur Bereitstellung

aussagekraftiger Informationen), den Zweck und den Grund einer solchen
Weiterubermittlung gemalid Klausel 8.7.

(b) Buchstabe a findet keine Anwendung, wenn die betroffene Person bereits Uber die
Informationen verfugt, einschliel3lich in dem Fall, wenn diese Informationen bereits vom
Datenexporteur bereitgestellt wurden, oder wenn sich die Bereitstellung der Informationen
als nicht moglich erweist oder einen unverhaltnismaliigen Aufwand flr den Datenimporteur
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(0)

(d)

(a)

(b)

(0)

mit sich bringen wiirde. Im letzteren Fall macht der Datenimporteur die Informationen, soweit
moglich, éffentlich zuganglich.

Die Parteien stellen der betroffenen Person auf Anfrage eine Kopie dieser Klauseln,
einschlieBlich der von ihnen ausgeflillten Anlage, unentgeltlich zur Verfiigung. Soweit es zum
Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich
personenbezogener Daten, notwendig ist, kdnnen die Parteien Teile des Textes der Anlage
vor der Weitergabe einer Kopie unkenntlich machen; sie legen jedoch eine aussagekraftige
Zusammenfassung vor, wenn die betroffene Person andernfalls den Inhalt der Anlage nicht
verstehen wirde oder ihre Rechte nicht austiben kénnte. Auf Anfrage teilen die Parteien der
betroffenen Person die Grunde fur die Schwarzungen so weit wie moglich mit, ohne die
geschwarzten Informationen offenzulegen.

Die Buchstaben a bis c gelten unbeschadet der Pflichten des Datenexporteurs gemal3 den
Artikeln 13 und 14 der Verordnung (EU) 2016/679.

8.3. Richtigkeit und Datenminimierung

Jede Partei stellt sicher, dass die personenbezogenen Daten sachlich richtig und
erforderlichenfalls auf dem neuesten Stand sind. Der Datenimporteur trifft alle
angemessenen MalBnahmen, um sicherzustellen, dass personenbezogene Daten, die im
Hinblick auf den/die Zweck(e) der Verarbeitung unrichtig sind, unverziglich geldscht oder
berichtigt werden.

Stellt eine der Parteien fest, dass die von ihr Ubermittelten oder erhaltenen

personenbezogenen Daten unrichtig oder veraltet sind, unterrichtet sie unverziglich die
andere Partei.

Der Datenimporteur stellt sicher, dass die personenbezogenen Daten angemessen und
erheblich sowie auf das fir den/die Zweck(e) ihrer Verarbeitung notwendige Mal? beschrankt
sind.

8.4. Speicherbegrenzung

Der Datenimporteur speichert die personenbezogenen Daten nur so lange, wie es fur den/die
Zweck(e), fur den/die sie verarbeitet werden, erforderlich ist. Er trifft geeignete technische oder
organisatorische MalRnahmen, um die Einhaltung dieser Verpflichtung sicherzustellen; hierzu
zahlen auch die Léschung oder Anonymisierung der Daten und aller Sicherungskopien am Ende
der Speicherfrist.

(a)

8.5. Sicherheit der Verarbeitung

Der Datenimporteur und — wahrend der Datenubermittlung — auch der Datenexporteur
treffen geeignete technische und organisatorische MalBnahmen, um die Sicherheit der
personenbezogenen Daten zu gewahrleisten, einschliel3lich des Schutzes vor einer Verletzung
der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu den personenbezogenen Daten fuhrt (im Folgenden ,Verletzung des Schutzes
personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen
sie dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den
Umstanden und dem/den Zweck(en) der Verarbeitung sowie den mit der Verarbeitung
verbundenen Risiken fur die betroffene Person gebihrend Rechnung. Die Parteien ziehen
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(b)

(c)

(8

insbesondere eine VerschlUsselung oder Pseudonymisierung, auch wahrend der
Datenubermittlung, in Betracht, wenn dadurch der Verarbeitungszweck erfullt werden kann.

Die Parteien haben sich auf die in Anhang Il aufgeflhrten technischen und organisatorischen
MalBnahmen geeinigt. Der Datenimporteur fuhrt regelmallige Kontrollen durch, um
sicherzustellen, dass diese MalRnahmen weiterhin ein angemessenes Schutzniveau bieten.

Der Datenimporteur gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Datenimporteur gemal diesen Klauseln
ergreift der Datenimporteur geeignete MalRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls MalBnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein Risiko flr die
personlichen Rechte und Freiheiten natlrlicher Personen zur Folge, meldet der
Datenimporteur die Verletzung unverziglich sowohl dem Datenexporteur als auch der
gemald Klausel 13 festgelegten zustandigen Aufsichtsbehorde. Diese Meldung enthalt i) eine
Beschreibung der Art der Verletzung (soweit moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefdhren Zahl der betroffenen
personenbezogenen Datensatze), ii) ihre wahrscheinlichen Folgen, iii) die ergriffenen oder
vorgeschlagenen Malinahmen zur Behebung der Verletzung und iv) die Kontaktdaten einer
Anlaufstelle, bei der weitere Informationen eingeholt werden kdnnen. Soweit es dem
Datenimporteur nicht méglich ist, alle Informationen zur gleichen Zeit bereitzustellen, kann
er diese Informationen ohne unangemessene weitere Verzdgerung schrittweise zur
Verflgung stellen.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko
fUr die personlichen Rechte und Freiheiten natlrlicher Personen zur Folge, so benachrichtigt
der Datenimporteur ebenfalls die jeweiligen betroffenen Personen unverzlglich von der
Verletzung des Schutzes personenbezogener Daten und der Art der Verletzung,
erforderlichenfalls in Zusammenarbeit mit dem Datenexporteur, unter Angabe der unter
Buchstabe e Ziffern ii bis iv genannten Informationen, es sei denn, der Datenimporteur hat
MalRnahmen ergriffen, um das Risiko fur die Rechte oder Freiheiten natlrlicher Personen
erheblich zu mindern, oder die Benachrichtigung ware mit einem unverhaltnismaRigen
Aufwand verbunden. Im letzteren Fall gibt der Datenimporteur stattdessen eine 6ffentliche
Bekanntmachung heraus oder ergreift eine vergleichbare Maknahme, um die Offentlichkeit
Uber die Verletzung des Schutzes personenbezogener Daten zu informieren.

Der Datenimporteur dokumentiert alle maligeblichen Fakten im Zusammenhang mit der
Verletzung des Schutzes personenbezogener Daten, einschlieRlich ihrer Auswirkungen und
etwaiger ergriffener AbhilfemaRnahmen, und flhrt Aufzeichnungen dartber.

8.6. Sensible Daten

Sofern die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen Identifizierung einer nattrlichen Person, Daten Uber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
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Verurteilungen oder Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der
Datenimporteur spezielle Beschrankungen und/oder zusatzliche Garantien an, die an die
spezifische Art der Daten und die damit verbundenen Risiken angepasst sind. Dies kann die
Beschrankung des Personals, das Zugriff auf die personenbezogenen Daten hat, zusatzliche
Sicherheitsmalinahmen (wie Pseudonymisierung) und/oder zuséatzliche Beschrankungen in Bezug
auf die weitere Offenlegung umfassen.

8.7. Weiteruibermittlungen

Der Datenimporteur darf die personenbezogenen Daten nicht an Dritte weitergeben, die (in
demselben Land wie der Datenimporteur oder in einem anderen Drittland) aulBerhalb der
Europaischen Union ansassig sind (im Folgenden ,Weiteribermittlung"), es sei denn, der Dritte ist
im Rahmen des betreffenden Moduls an diese Klauseln gebunden oder erklart sich mit der
Bindung daran einverstanden. Andernfalls ist eine Weitertbermittlung durch den Datenimporteur
nur in folgenden Fallen zulassig:

i) Sie erfolgt an ein Land, fur das ein Angemessenheitsbeschluss nach Artikel 45 der
Verordnung (EU) 2016/679 gilt, der die WeiterUbermittlung abdeckt,

ii) der Dritte gewahrleistet auf andere Weise geeignete Garantien gemal} Artikel 46 oder
Artikel 47 der Verordnung (EU) 2016/679 im Hinblick auf die betreffende Verarbeitung,

iii) der Dritte geht mit dem Datenimporteur ein bindendes Instrument ein, mit dem das
gleiche Datenschutzniveau wie gemald diesen Klauseln gewahrleistet wird, und der
Datenimporteur stellt dem Datenexporteur eine Kopie dieser Garantien zur Verfugung,

iv) die Weiteribermittlung ist zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder
regulatorischen Verfahren erforderlich,

v) die Weiteribermittlung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen naturlichen Person zu schitzen, oder

vi) falls keine der anderen Bedingungen erflllt ist — der Datenimporteur hat die
ausdruckliche Einwilligung der betroffenen Person zu einer Weiteribermittlung in einem
speziellen Fall eingeholt, nachdem er sie Uber den/die Zweck(e), die Identitat des
Empfangers und die ihr mangels geeigneter Datenschutzgarantien aus einer solchen
Ubermittlung méglicherweise erwachsenden Risiken informiert hat. In diesem Fall
unterrichtet der Datenimporteur den Datenexporteur und Ubermittelt ihm auf dessen
Verlangen eine Kopie der Informationen, die der betroffenen Person bereitgestellt
wurden.

Jede WeiterUbermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen
Garantien gemal diesen Klauseln, insbesondere die Zweckbindung, einhalt.

8.8. Verarbeitung unter der Aufsicht des Datenimporteurs

Der Datenimporteur stellt sicher, dass jede ihm unterstellte Person, einschlieRlich eines
Auftragsverarbeiters, diese Daten ausschlielich auf der Grundlage seiner Weisungen verarbeitet.
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8.9. Dokumentation und Einhaltung der Klauseln

(@) Jede Partei muss nachweisen kdnnen, dass sie ihre Pflichten gemal diesen Klauseln erfullt.

(b)

(a)

(b)

(d)

Insbesondere fuhrt der Datenimporteur geeignete Aufzeichnungen Uber die unter seiner
Verantwortung durchgefihrten Verarbeitungstatigkeiten.

Der Datenimporteur stellt der zustandigen Aufsichtsbehdérde diese Aufzeichnungen auf
Verlangen zur Verfugung.

[Klausel 9: entfdllt]

Klausel 10
Rechte betroffener Personen

Der Datenimporteur bearbeitet, gegebenenfalls mit Unterstlitzung des Datenexporteurs, alle
Anfragen und Antrage einer betroffenen Person im Zusammenhang mit der Verarbeitung
ihrer personenbezogenen Daten und der AuslUbung ihrer Rechte gemal} diesen Klauseln
unverzlglich, spatestens jedoch innerhalb eines Monats nach Eingang der Anfrage oder des
Antrags. Der Datenimporteur trifft geeignete MalBnahmen, um solche Anfragen und Antrage
und die Ausubung der Rechte betroffener Personen zu erleichtern. Alle Informationen, die
der betroffenen Person zur Verfligung gestellt werden, missen in verstandlicher und leicht
zuganglicher Form vorliegen und in einer klaren und einfachen Sprache abgefasst sein.

Insbesondere unternimmt der Datenimporteur auf Antrag der betroffenen Person folgende
Handlungen, wobei der betroffenen Person keine Kosten entstehen:

i) Er legt der betroffenen Person eine Bestatigung darlber vor, ob sie betreffende
personenbezogene Daten verarbeitet werden, und, falls dies der Fall ist, stellt er ihr eine
Kopie der sie betreffenden Daten und die in Anhang | enthaltenen Informationen zur
Verfigung; er stellt, falls personenbezogene Daten weiteribermittelt wurden oder
werden, Informationen Uber die Empfanger oder Kategorien von Empfangern (je nach
Bedarf zur Bereitstellung aussagekraftiger Informationen), an die die
personenbezogenen Daten weiteribermittelt wurden oder werden, sowie Uber den
Zweck dieser Weiteribermittlung und deren Grund gemalR Klausel 8.7 bereit; er
informiert die betroffene Person Uber ihr Recht, gemald Klausel 12 Buchstabe c Ziffer i
bei einer Aufsichtsbehérde Beschwerde einzulegen;

ii) Er berichtigt unrichtige oder unvollstandige Daten Uber die betroffene Person;

iii) Er I6scht personenbezogene Daten, die sich auf die betroffene Person beziehen, wenn
diese Daten unter Verstol} gegen eine dieser Klauseln, die Rechte als Drittbeglnstigte
gewabhrleisten, verarbeitet werden oder wurden oder wenn die betroffene Person ihre
Einwilligung, auf die sich die Verarbeitung stutzt, widerruft.

Verarbeitet der Datenimporteur die personenbezogenen Daten fur Zwecke der
Direktwerbung, so stellt er die Verarbeitung fur diese Zwecke ein, wenn die betroffene Person
Widerspruch dagegen einlegt.

Der Datenimporteur trifft keine Entscheidung, die ausschlieRlich auf der automatisierten
Verarbeitung der Ubermittelten personenbezogenen Daten beruht (im Folgenden
.automatisierte Entscheidung”), welche rechtliche Wirkung flir die betroffene Person
entfalten oder sie in ahnlicher Weise erheblich beeintrachtigen wuirde, es sei denn, die
betroffene Person hat hierzu ihre ausdrickliche Einwilligung gegeben oder eine solche
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(e)

(8

(a)

(b)

(e)

Verarbeitung ist nach den Rechtsvorschriften des Bestimmungslandes zulassig und in diesen
sind angemessene Malinahmen zur Wahrung der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person festgelegt. In diesem Fall muss der
Datenimporteur, erforderlichenfalls in Zusammenarbeit mit dem Datenexporteur,

i) die betroffene Person uUber die geplante automatisierte Entscheidung, die angestrebten
Auswirkungen und die damit verbundene Logik unterrichten und

i) geeignete Garantien umsetzen, die mindestens bewirken, dass die betroffene Person die
Entscheidung anfechten, ihren Standpunkt darlegen und eine Uberpriifung durch einen
Menschen erwirken kann.

Bei exzessiven Antragen einer betroffenen Person — insbesondere im Fall von haufiger
Wiederholung — kann der Datenimporteur entweder eine angemessene GebUhr unter
Berucksichtigung der Verwaltungskosten fur die Erledigung des Antrags verlangen oder sich
weigern, aufgrund des Antrags tatig zu werden.

Der Datenimporteur kann den Antrag einer betroffenen Person ablehnen, wenn eine solche
Ablehnung nach den Rechtsvorschriften des Bestimmungslandes zulassig und in einer
demokratischen Gesellschaft notwendig und verhaltnismaRig ist, um eines der in Artikel 23
Absatz 1 der Verordnung (EU) 2016/679 aufgeflhrten Ziele zu schitzen.

Beabsichtigt der Datenimporteur, den Antrag einer betroffenen Person abzulehnen, so
unterrichtet er die betroffene Person Uber die Grinde fiur die Ablehnung und Uber die
Moglichkeit, Beschwerde bei der zustandigen Aufsichtsbehodrde einzulegen und/oder einen
gerichtlichen Rechtsbehelf einzulegen.

Klausel 11
Rechtsbehelf

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zuganglicher Form mittels individueller Benachrichtigung oder auf seiner Website Gber eine
Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle
Beschwerden, die er von einer betroffenen Person erhalt.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien bezlglich
der Einhaltung dieser Klauseln bemuht sich die betreffende Partei nach besten Kraften um
eine zugige gltliche Beilegung. Die Parteien halten einander Uber derartige Streitigkeiten auf
dem Laufenden und bemUhen sich gegebenenfalls gemeinsam um deren Beilegung.

Macht die betroffene Person ein Recht als Drittbeglinstigte gemal3 Klausel 3 geltend, erkennt
der Datenimporteur die Entscheidung der betroffenen Person an,

i) eine Beschwerde bei der Aufsichtsbehdrde des Mitgliedstaats ihres gewohnlichen
Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustandigen Aufsichtsbehorde
gemal} Klausel 13 einzureichen,

ii) den Streitfall an die zustandigen Gerichte im Sinne der Klausel 18 zu verweisen.

Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation
oder Vereinigung ohne Gewinnerzielungsabsicht gemald Artikel 80 Absatz 1 der Verordnung
(EU) 2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden
Recht eines Mitgliedstaats verbindlichen Beschluss.
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(f)

(a)

Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen
Person nicht ihre materiellen Rechte oder Verfahrensrechte beruhrt, Rechtsbehelfe im
Einklang mit geltenden Rechtsvorschriften einzulegen.

Klausel 12
Haftung

Jede Partei haftet gegenuber der/den anderen Partei(en) flr Schaden, die sie der/den
anderen Partei(en) durch einen Verstol3 gegen diese Klauseln verursacht.

Jede Partei haftet gegenuber der betroffenen Person, und die betroffene Person hat Anspruch
auf Schadenersatz fur jeden materiellen oder immateriellen Schaden, den die Partei der
betroffenen Person verursacht, indem sie deren Rechte als Drittbegtinstigte gemal3 diesen
Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs gemall der
Verordnung (EU) 2016/679.

Ist mehr als eine Partei fir Schaden verantwortlich, die der betroffenen Person infolge eines
VerstolRes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien
gerichtlich vorzugehen.

Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe c haftbar
gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des Schadenersatzes
zurlckzufordern, der deren Verantwortung fir den Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder
Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung zu entziehen.

Klausel 13
Aufsicht

[Wenn der Datenexporteur in einem EU-Mitgliedstaat niedergelassen ist:] Die
Aufsichtsbehdorde, die dafur verantwortlich ist, sicherzustellen, dass der Datenexporteur bei
Datenibermittlungen die Verordnung (EU) 2016/679 einhalt, fungiert als zustandige
Aufsichtsbehorde (entsprechend der Angabe in Anhang 1.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach
Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich
dieser Verordnung fallt und einen Vertreter gemald Artikel 27 Absatz 1 der Verordnung (EU)
2016/679 benannt hat:] Die Aufsichtsbehdrde des Mitgliedstaats, in dem der Vertreter nach
Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 niedergelassen ist, fungiert als zustandige
Aufsichtsbehdérde (entsprechend der Angabe in Anhang 1.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach
Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich
dieser Verordnung fallt, ohne jedoch einen Vertreter gemald Artikel 27 Absatz 2 der
Verordnung (EU) 2016/679 benennen zu missen:] Die Aufsichtsbehorde eines der
Mitgliedstaaten, in denen die betroffenen Personen niedergelassen sind, deren
personenbezogene Daten gemdall diesen Klauseln im Zusammenhang mit den ihnen
angebotenen Waren oder Dienstleistungen Ubermittelt werden oder deren Verhalten
beobachtet wird, fungiert als zustandige Aufsichtsbehdrde (entsprechend der Angabe in

Anhang I.C).
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(b) Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen

Aufsichtsbehérde zu unterwerfen und bei allen Verfahren, mit denen die Einhaltung dieser
Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere erklart sich
der Datenimporteur damit einverstanden, Anfragen zu beantworten, sich Prufungen zu
unterziehen und den von der Aufsichtsbehdrde getroffenen Malinahmen, darunter auch
Abhilfemalinahmen und AusgleichsmaBnahmen, nachzukommen. Er bestétigt der
Aufsichtsbehorde in schriftlicher Form, dass die erforderlichen MalBnahmen ergriffen
wurden.

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln

(a)

(b)

(0)

auswirken

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fur die
Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlieR3lich
Anforderungen zur Offenlegung personenbezogener Daten oder MalBnahmen, die
offentlichen Behdrden den Zugang zu diesen Daten gestatten, den Datenimporteur an der
Erfullung seiner Pflichten gemal diesen Klauseln hindern. Dies basiert auf dem Verstandnis,
dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und
Grundfreiheiten achten und nicht Uber MalRnahmen hinausgehen, die in einer
demokratischen Gesellschaft notwendig und verhaltnismaliig sind, um eines der in Artikel 23
Absatz 1 der Verordnung (EU) 2016/679 aufgeflihrten Ziele sicherzustellen, nicht im
Widerspruch zu diesen Klauseln stehen.

Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte geblhrend bertcksichtigt haben:

() die besonderen Umstande der Ubermittlung, einschlieBlich der Lange der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskanile, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den
Zweck der Verarbeitung, die Kategorien und das Format der Ubermittelten
personenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den
Speicherort der Gbermittelten Daten

i) die angesichts der besonderen Umstinde der Ubermittlung relevanten
Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes (einschlieRlich
solcher, die die Offenlegung von Daten gegenuber Behdérden vorschreiben oder den
Zugang von Behdrden zu diesen Daten gestatten) sowie die geltenden Beschrankungen
und Garantien,

iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Ergdnzung der Garantien gemald diesen Klauseln eingerichtet wurden, einschlief3lich
MaRnahmen, die wahrend der Ubermittlung und bei der Verarbeitung
personenbezogener Daten im Bestimmungsland angewandt werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b
nach besten Kraften bemuht hat, dem Datenexporteur sachdienliche Informationen zur
Verflgung zu stellen, und erklart sich damit einverstanden, dass er mit dem Datenexporteur
weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.
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(d)

(e)

(a)

Die Parteien erkldaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zustandigen Aufsichtsbehérde auf Anfrage zur Verfugung zu
stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den
Datenexporteur unverzliglich zu benachrichtigen, wenn er nach Zustimmung zu diesen
Klauseln Grund zu der Annahme hat, dass flr ihn Rechtsvorschriften oder Gepflogenheiten
gelten, die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt
auch eine Anderung der Rechtsvorschriften des Drittlandes oder eine MaBnahme (z. B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a im
Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemal Buchstabe e oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemal3 diesen Klauseln
nicht mehr nachkommen kann, ermittelt der Datenexporteur unverzuglich geeignete
MalRnahmen (z. B. technische oder organisatorische MaBnahmen zur Gewahrleistung der
Sicherheit und Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur
ergreifen mussen, um Abhilfe zu schaffen. Der Datenexporteur setzt die Datendbermittlung
aus, wenn er der Auffassung ist, dass keine geeigneten Garantien flr eine derartige
Ubermittlung gewahrleistet werden kénnen, oder wenn er von der dafiir zustandigen
Aufsichtsbehérde dazu angewiesen wird. In diesem Fall ist der Datenexporteur berechtigt,
den Vertrag zu kindigen, soweit es um die Verarbeitung personenbezogener Daten gemald
diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kindigungsrecht nur gegentber der verantwortlichen Partei
Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird der Vertrag
gemal dieser Klausel geklndigt, finden Klausel 16 Buchstaben d und e Anwendung.

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Behdorden zu den Daten

15.1. Benachrichtigung

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit
moglich, die betroffene Person (gegebenenfalls mit Unterstitzung des Datenexporteurs)
unverziglich zu benachrichtigen,

i)  wenn er von einer Behorde, einschliellich Justizbehorden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhadlt, die gemal3 diesen Klauseln Ubermittelt
werden (diese Benachrichtigung muss Informationen Uber die angeforderten
personenbezogenen Daten, die ersuchende Behoérde, die Rechtsgrundlage des
Ersuchens und die mitgeteilte Antwort enthalten), oder

ii) wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemal
diesen Klauseln uUbermittelt wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfigbaren Informationen enthalten.

Ist es dem Datenimporteur gemall den Rechtsvorschriften des Bestimmungslandes

untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erklart
sich der Datenimporteur einverstanden, sich nach besten Kraften um eine Aufhebung des
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()

(b)

(0)

(b)

Verbots zu bemuhen, damit moglichst viele Informationen so schnell wie moglich mitgeteilt
werden koénnen. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu
dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen zu kénnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in regelmaliigen
Abstanden mdglichst viele sachdienliche Informationen Uber die eingegangenen Ersuchen
zur Verfugung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten,
ersuchende Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemalR den
Buchstaben a bis ¢ wahrend der Vertragslaufzeit aufzubewahren und der zustandigen
Aufsichtsbehdrde auf Anfrage zur Verfugung zu stellen.

Die Buchstaben a bis ¢ gelten unbeschadet der Pflicht des Datenimporteurs gemal3 Klausel
14 Buchstabe e und Klausel 16, den Datenexporteur unverzutglich zu informieren, wenn er
diese Klauseln nicht einhalten kann.

15.2. Uberpriifung der RechtméRigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die Rechtmaligkeit des
Offenlegungsersuchens zu Uberprufen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behoérde uUbertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass
hinreichende Grinde zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemall geltenden vdlkerrechtlichen
Verpflichtungen und nach den Grundsatzen der Vélkercourtoisie rechtswidrig ist. Unter den
genannten Bedingungen sind vom Datenimporteur mogliche Rechtsmittel einzulegen. Bei der
Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige MaBhahmen, um die
Wirkung des Ersuchens auszusetzen, bis die zustandige Justizbehérde Uber dessen
Begrindetheit entschieden hat. Er legt die angeforderten personenbezogenen Daten erst
offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen
gelten unbeschadet der Pflichten des Datenimporteurs gemaf3 Klausel 14 Buchstabe e.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine
etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen
dem Datenexporteur zur Verfluigung zu stellen, soweit dies nach den Rechtsvorschriften des
Bestimmungslandes zulassig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen
Aufsichtsbehérde zur Verfugung.

Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer vernlnftigen Auslegung des Ersuchens die
zulassige Mindestmenge an Informationen bereitzustellen.

Klausel 16
VerstoRe gegen die Klauseln und Beendigung des Vertrags

Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn er aus welchen
Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

VerstoRt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener Daten an den
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Datenimporteur aus, bis der Verstold beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.

(c) Der Datenexporteur ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

i) der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur gemal} Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer
einmonatigen Aussetzung, wiederhergestellt wurde,

ii) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstol3t oder

iii) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder
einer zustandigen Aufsichtsbehérde, die seine Pflichten gemaR diesen Klauseln zum
Gegenstand hat, nicht nachkommt. In diesen Fallen unterrichtet der Datenexporteur die
zustandige Aufsichtsbehdrde Uber derartige VerstoRe. Sind mehr als zwei Parteien an
dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kindigungsrecht nur
gegenuber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts
anderes vereinbart haben.

(d) Personenbezogene Daten, die vor Beendigung des Vertrags gemal3 Buchstabe c) Ubermittelt
wurden, mussen nach Wahl des Datenexporteurs unverziglich an diesen zurlickgegeben
oder vollstandig geldscht werden. Dies gilt gleichermal3en fur alle Kopien der Daten. Der
Datenimporteur bescheinigt dem Datenexporteur die Ldschung. Bis zur Léschung oder
Rickgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln
sicher. Falls fir den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die Rickgabe
oder Loschung der uUbermittelten personenbezogenen Daten untersagen, sichert der
Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewahrleistet und
diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemal den betreffenden
lokalen Rechtsvorschriften erforderlich ist.

(e) Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn
(i) die Europaische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU)
2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fir die
diese Klauseln gelten, oder (ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des
Landes wird, an das die personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet
anderer Verpflichtungen, die fur die betreffende Verarbeitung gemal3 der Verordnung (EU)
2016/679 gelten.

Klausel 17
Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht Rechte
als Drittbegunstigte zulasst. Die Parteien vereinbaren, dass dies das Recht von Deutschland.
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Klausel 18
Gerichtsstand und Zustandigkeit

(@) Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-
Mitgliedstaats beigelegt.

(b) Die Parteien vereinbaren, dass dies die Gerichte von Deutschland sind.

(c) Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur
auch vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren gewdhnlichen
Aufenthaltsort hat.

(d) Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte zu

unterwerfen.
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B. BESCHREIBUNG DER DATENUBERMITTLUNG
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C. ZUSTANDIGE AUFSICHTSBEHORDE

SIEHE ANLAGE 10
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ANHANG II
TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR

GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen
Sicherheitsmalinahmen (einschlieRlich aller relevanten Zertifizierungen) zur Gewahrleistung eines
angemessenen Schutzniveaus unter Berucksichtigung der Art, des Umfangs, der Umstande und
des Zwecks der Verarbeitung sowie der Risiken fur die Rechte und Freiheiten natlrlicher Personen.
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ANLAGE 3 - SCCs 2021/914 - MODUL ZWEI: Ubermittlung Verantwortlicher zu

Auftragsverarbeiter

Standardvertragsklauseln 2021/914
MODUL ZWEI: Ubermittlung Verantwortlicher zu
Auftragsverarbeiter

(b)

(a)

Klausel 1
Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) bei der Ubermittlung personenbezogener Daten an ein Drittland
eingehalten werden.

Die Parteien:

i) diein Anhang I.A aufgefuhrte(n) naturliche(n) oder juristische(n) Person(en), Behdrde(n),
Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden ,Einrichtung(en)”), die die
personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils ,Datenexporteur”), und

ii) die in Anhang LA aufgefuhrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt Gber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhéalt/erhalten (im Folgenden jeweils
.Datenimporteur”),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) einverstanden
erklart.

Diese Klauseln gelten fir die Ubermittlung personenbezogener Daten gemaRk Anhang 1.B.

Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser
Klauseln.

Klausel 2
Wirkung und Unabanderbarkeit der Klauseln

Diese Klauseln enthalten geeignete Garantien, einschlielich durchsetzbarer Rechte
betroffener Personen und wirksamer Rechtsbehelfe gemal? Artikel 46 Absatz 1 und Artikel 46
Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 sowie — in Bezug auf
DatenlUbermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder von
Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln gemald Artikel 28
Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht geandert werden, mit Ausnahme
der Auswahl des entsprechenden Moduls oder der entsprechenden Module oder der
Erganzung oder Aktualisierung von Informationen in der Anlage. Dies hindert die Parteien
nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche
Garantien hinzuzufugen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu
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(b)

(b)

diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneiden.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemaf
der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegunstigte

Betroffene Personen kdnnen diese Klauseln als Drittbegtlinstigte gegeniber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen, mit
folgenden Ausnahmen:

i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

ii) Klausel 8.1 Buchstabe (b), Klausel 8.9 Buchstaben (a), (c), (d) und (e)
iii) Klausel 9 Buchstaben (a), (c), (d) und (e)

iv) Klausel 12 Buchstaben (a), (d) und (f)

v) Klausel 13

vi) Klausel 15.1 Buchstaben (c), (d) und (e);

vii) Klausel 16 Buchstabe (e);

viii) Klausel 18 Buchstaben (a) und (b);

Die Rechte betroffener Personen gemal3 der Verordnung (EU) 2016/679 bleiben von
Buchstabe a unberthrt

Klausel 4
Auslegung

Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu
dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Datenibermittlung(en)

Die Einzelheiten der Datenubermittlung(en), insbesondere die Kategorien der Ubermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie Ubermittelt werden, sind in

Anhang I.B aufgefiihrt
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Klausel 7
Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung
der Parteien jederzeit entweder als Datenexporteur oder als Datenimporteur beitreten,
indem sie die Anlage ausfullt und Anhang I.A unterzeichnet.

b) Nach Ausfullen der Anlage und Unterzeichnung von Anhang I.A wird die beitretende
Einrichtung Partei dieser Klauseln und hat die Rechte und Pflichten eines Datenexporteurs
oder eines Datenimporteurs entsprechend ihrer Bezeichnung in Anhang L.A.

¢) FUrden Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden Einrichtung keine
Rechte oder Pflichten aus diesen Klauseln.

Klausel 8
Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben, dass
der Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer
MalBnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

8.1. Weisungen

a) Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte
Weisung des Datenexporteurs. Der Datenexporteur kann solche Weisungen wahrend der
gesamten Vertragslaufzeit erteilen.

b) Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er diese
Weisungen nicht befolgen kann.

8.2. Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fir den/die in Anhang 1.B
genannten spezifischen Zweck(e), sofern keine weiteren Weisungen des Datenexporteurs
bestehen.

8.3. Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln,
einschlieBlich der von den Parteien ausgefiliten Anlage, unentgeltlich zur Verfligung. Soweit es
zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschliel3lich
derin Anhang Il beschriebenen Mallnahmen und personenbezogener Daten, notwendig ist, kann
der Datenexporteur Teile des Textes der Anlage zu diesen Klauseln vor der Weitergabe einer Kopie
unkenntlich machen; er legt jedoch eine aussagekraftige Zusammenfassung vor, wenn die
betroffene Person andernfalls den Inhalt der Anlage nicht verstehen wirde oder ihre Rechte nicht
ausuben koénnte. Auf Anfrage teilen die Parteien der betroffenen Person die Grinde fur die
Schwarzungen so weit wie moglich mit, ohne die geschwarzten Informationen offenzulegen. Diese
Klausel gilt unbeschadet der Pflichten des Datenexporteurs gemald den Artikeln 13 und 14 der
Verordnung (EU) 2016/679.
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8.4. Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder
veraltet sind, unterrichtet er unverziglich den Datenexporteur. In diesem Fall arbeitet der
Datenimporteur mit dem Datenexporteur zusammen, um die Daten zu l8schen oder zu
berichtigen.

8.5. Dauer der Verarbeitung und Léschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fur die in Anhang I.B angegebene Dauer verarbeitet.
Nach Wahl des Datenexporteurs |8scht der Datenimporteur nach Beendigung der Erbringung der
Datenverarbeitungsdienste  alle im  Auftrag des Datenexporteurs verarbeiteten
personenbezogenen Daten und bescheinigt dem Datenexporteur, dass dies erfolgt ist, oder gibt
dem Datenexporteur alle in seinem Auftrag verarbeiteten personenbezogenen Daten zurlck und
|6scht bestehende Kopien. Bis zur Loschung oder Riickgabe der Daten stellt der Datenimporteur
weiterhin die Einhaltung dieser Klauseln sicher. Falls fur den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die Rickgabe oder Loschung der personenbezogenen Daten
untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin
gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemal3 den
betreffenden lokalen Rechtsvorschriften erforderlich ist. Dies gilt unbeschadet von Klausel 14,
insbesondere der Pflicht des Datenimporteurs gemdal3 Klausel 14 Buchstabe e, den
Datenexporteur wahrend der Vertragslaufzeit zu benachrichtigen, wenn er Grund zu der
Annahme hat, dass fur ihn Rechtsvorschriften oder Gepflogenheiten gelten oder gelten werden,
die nicht mit den Anforderungen in Klausel 14 Buchstabe (a) im Einklang stehen.

8.6. Sicherheit der Verarbeitung

a) Der Datenimporteur und, wahrend der Datenubermittlung, auch der Datenexporteur treffen
geeignete technische und organisatorische MaBnahmen, um die Sicherheit der Daten zu
gewahrleisten, einschliellich des Schutzes vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu diesen Daten
fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der
Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik,
den Implementierungskosten, der Art, dem Umfang, den Umstanden und dem/den Zweck(en)
der Verarbeitung sowie den mit der Verarbeitung verbundenen Risiken fur die betroffenen
Personen geblhrend Rechnung. Die Parteien ziehen insbesondere eine Verschllsselung oder
Pseudonymisierung, auch wahrend der Datenubermittlung, in Betracht, wenn dadurch der
Verarbeitungszweck erfullt werden kann. Im Falle einer Pseudonymisierung verbleiben die
zusatzlichen Informationen, mit denen die personenbezogenen Daten einer speziellen
betroffenen Person zugeordnet werden kénnen, soweit moglich, unter der ausschlieRlichen
Kontrolle des Datenexporteurs. Zur Erfullung seinen Pflichten gemall diesem Absatz setzt der
Datenimporteur mindestens die in Anhang |l aufgefihrten technischen und
organisatorischen Malinahmen um. Der Datenimporteur fuhrt regelmafige Kontrollen durch,
um sicherzustellen, dass diese MalBnahmen weiterhin ein angemessenes Schutzniveau
bieten.

b) Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des
Vertrags unbedingt erforderlich ist. Er gewahrleistet, dass sich die zur Verarbeitung der
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personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

¢) ImFalle einerVerletzung des Schutzes personenbezogener Daten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Datenimporteur gemal? diesen Klauseln
ergreift der Datenimporteur geeignete MalRnahmen zur Behebung der Verletzung, darunter
auch Malinahmen zur Abmilderung ihrer nachteiligen Auswirkungen. Zudem meldet der
Datenimporteur dem Datenexporteur die Verletzung unverzutglich, nachdem sie ihm bekannt
wurde. Diese Meldung enthalt die Kontaktdaten einer Anlaufstelle fur weitere Informationen,
eine Beschreibung der Art der Verletzung (soweit moglich, mit Angabe der Kategorien und
der ungefdhren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze), die wahrscheinlichen Folgen der Verletzung und die
ergriffenen oder vorgeschlagenen MaBBnahmen zur Behebung der Verletzung und
gegebenenfalls MaRnahmen zur Abmilderung etwaiger nachteiliger Auswirkungen. Wenn
und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt
die ursprungliche Meldung die zu jenem Zeitpunkt verfluigbaren Informationen, und weitere
Informationen werden, sobald sie verfugbar sind, anschlieRend ohne unangemessene
Verzdgerung bereitgestellt.

d) UnterBerlcksichtigung der Art der Verarbeitung und der dem Datenimporteur zur Verfliigung
stehenden Informationen arbeitet der Datenimporteur mit dem Datenexporteur zusammen
und unterstitzt ihn dabei, seinen Pflichten gemalR der Verordnung (EU) 2016/679
nachzukommen, insbesondere die zustandige Aufsichtsbehérde und die betroffenen
Personen zu benachrichtigen.

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen |dentifizierung einer naturlichen Person, Daten Uber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten“), wendet der
Datenimporteur die in Anhang I.B beschriebenen speziellen Beschrankungen und/oder
zusatzlichen Garantien an.

8.8. Weiterubermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte Weisung des
Datenexporteurs an Dritte weiter. Die Daten dirfen zudem nur an Dritte weitergegeben werden,
die (in demselben Land wie der Datenimporteur oder in einem anderen Drittland) aul3erhalb der
Europaischen Union(4)ansassig sind (im Folgenden ,Weiteribermittlung”), sofern der Dritte im
Rahmen des betreffenden Moduls an diese Klauseln gebunden ist oder sich mit der Bindung daran
einverstanden erklart oder falls

i) die Weiterlbermittlung an ein Land erfolgt, fir das ein Angemessenheitsbeschluss nach
Artikel 45 der Verordnung (EU) 2016/679 gilt, der die Weiterlbermittlung abdeckt,

i) der Dritte auf andere Weise geeignete Garantien gemal? Artikel 46 oder Artikel 47 der
Verordnung (EU) 2016/679 im Hinblick auf die betreffende Verarbeitung gewahrleistet,
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(a)

(b)

(d)

(a)

(b)

iii) die Weiteribermittlung zur Geltendmachung, Ausubung oder Verteidigung von
Rechtsansprichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder
regulatorischen Verfahren erforderlich ist oder

iv  die WeiterUbermittlung erforderlich ist, um lebenswichtige Interessen der betroffenen
Person oder einer anderen naturlichen Person zu schitzen.

Jede Weitertibermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen
Garantien gemal diesen Klauseln, insbesondere die Zweckbindung, einhalt.

8.9. Dokumentation und Einhaltung der Klauseln

Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf die Verarbeitung
gemald diesen Klauseln beziehen, umgehend und in angemessener Weise.

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kdnnen. Insbesondere fuhrt
der Datenimporteur geeignete Aufzeichnungen Uber die im Auftrag des Datenexporteurs
durchgefihrten Verarbeitungstatigkeiten.

Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfugung, die
erforderlich sind, um die Einhaltung der in diesen Klauseln festgelegten Pflichten
nachzuweisen; auf Verlangen des Datenexporteurs ermdglicht er diesem, die unter diese
Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen
fur eine Nichteinhaltung zu prufen, und tragt zu einer solchen Prifung bei. Bei der
Entscheidung (iber eine Uberpriifung oder Prifung kann der Datenexporteur einschligige
Zertifizierungen des Datenimporteurs berucksichtigen.

Der Datenexporteur kann die Priufung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Prifungen kdnnen Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Datenimporteurs umfassen und werden gegebenenfalls mit
angemessener Vorankindigung durchgefihrt.

Die Parteien stellen der zustandigen Aufsichtsbehdrde die unter den Buchstaben b und c
genannten Informationen, einschlieBlich der Ergebnisse von Prufungen, auf Anfrage zur
Verfugung.

Klausel 9
Einsatz von Unterauftragsverarbeitern

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG. Der Datenimporteur besitzt die allgemeine
Genehmigung des Datenexporteurs fur die Beauftragung von Unterauftragsverarbeitern, die
in einer vereinbarten Liste aufgefihrt sind. Der Datenimporteur unterrichtet den
Datenexporteur mindestens 30 Tage im Voraus ausdrucklich in schriftlicher Form tber alle
beabsichtigten Anderungen dieser Liste durch Hinzufigen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Datenexporteur damit ausreichend Zeit ein, um
vor der Beauftragung des/der Unterauftragsverarbeiter/s Einwande gegen diese Anderungen
erheben zu kénnen. Der Datenimporteur stellt dem Datenexporteur die erforderlichen
Informationen zur Verfliigung, damit dieser sein Widerspruchsrecht austben kann.

Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der DurchfUhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Datenexporteurs), so muss diese
Beauftragung im Wege eines schriftlichen Vertrags erfolgen, der im Wesentlichen dieselben
Datenschutzpflichten vorsieht wie diejenigen, die den Datenimporteur gemal diesen
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b)

9

(b)

Klauseln binden, einschlieRlich im Hinblick auf Rechte als Drittbeglinstigte fir betroffene
Personen. Die Parteien erklaren sich damit einverstanden, dass der Datenimporteur durch
Einhaltung der vorliegenden Klausel seinen Pflichten gemal? Klausel 8.8 nachkommt. Der
Datenimporteur stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfillt, denen
der Datenimporteur gemal3 diesen Klauseln unterliegt.

Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfligung.
Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten, notwendig ist, kann der Datenimporteur den
Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Der Datenimporteur haftet gegenlber dem Datenexporteur in vollem Umfang dafur, dass der
Unterauftragsverarbeiter seinen Pflichten gemdlR dem mit dem Datenimporteur
geschlossenen Vertrag nachkommt. Der Datenimporteur benachrichtigt den Datenexporteur,
wenn der Unterauftragsverarbeiter seinen Pflichten gemal3 diesem Vertrag nicht nachkommt.

Der Datenimporteur  vereinbart mit  dem Unterauftragsverarbeiter  eine
DrittbegUnstigtenklausel, wonach der Datenexporteur — sollte der Datenimporteur faktisch
oder rechtlich nicht mehr bestehen oder zahlungsunfahig sein — das Recht hat, den
Untervergabevertrag zu kundigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu |6schen oder zurlickzugeben.

Klausel 10
Rechte betroffener Personen

Der Datenimporteur unterrichtet den Datenexporteur unverziglich Gber jeden Antrag, den
er von einer betroffenen Person erhalten hat. Er beantwortet diesen Antrag nicht selbst, es
sei denn, er wurde vom Datenexporteur dazu ermachtigt.

Der Datenimporteur unterstitzt den Datenexporteur bei der Erfillung von dessen Pflicht,
Antrage betroffener Personen auf AuslUbung ihrer Rechte gemald der Verordnung (EU)
2016/679 zu beantworten. Zu diesem Zweck legen die Parteien in Anhang Il unter
Berucksichtigung der Art der Verarbeitung die geeigneten technischen und organisatorischen
Mallnahmen, durch die Unterstutzung geleistet wird, sowie den Anwendungsbereich und den
Umfang der erforderlichen Unterstitzung fest.

Bei der Erfullung seiner Pflichten gemal’ den Buchstaben a und b befolgt der Datenimporteur
die Weisungen des Datenexporteurs.

Klausel 11
Rechtsbehelf

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zuganglicher Form mittels individueller Benachrichtigung oder auf seiner Website Gber eine
Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle
Beschwerden, die er von einer betroffenen Person erhalt.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien bezlglich
der Einhaltung dieser Klauseln bemuht sich die betreffende Partei nach besten Kraften um
eine zlgige gltliche Beilegung. Die Parteien halten einander tber derartige Streitigkeiten auf
dem Laufenden und bemuhen sich gegebenenfalls gemeinsam um deren Beilegung.
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()

(d)

(a)

(b)

(0)

()

Macht die betroffene Person ein Recht als Drittbeglinstigte gemal’ Klausel 3 geltend, erkennt
der Datenimporteur die Entscheidung der betroffenen Person an,

i) eine Beschwerde bei der Aufsichtsbehérde des Mitgliedstaats ihres gewohnlichen
Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustdndigen Aufsichtsbehorde
gemal Klausel 13 einzureichen,

ii) den Streitfall an die zustandigen Gerichte im Sinne der Klausel 18 zu verweisen.

Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation
oder Vereinigung ohne Gewinnerzielungsabsicht gemald Artikel 80 Absatz 1 der Verordnung
(EU) 2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden
Recht eines Mitgliedstaats verbindlichen Beschluss.

Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen
Person nicht ihre materiellen Rechte oder Verfahrensrechte berihrt, Rechtsbehelfe im
Einklang mit geltenden Rechtsvorschriften einzulegen.

Klausel 12
Haftung

Jede Partei haftet gegenuber der/den anderen Partei(en) flr Schaden, die sie der/den
anderen Partei(en) durch einen Verstol3 gegen diese Klauseln verursacht.

Der Datenimporteur haftet gegentber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz fur jeden materiellen oder immateriellen Schaden, den der
Datenimporteur oder sein Unterauftragsverarbeiter der betroffenen Person verursacht,
indem er deren Rechte als Drittbeglnstigte gemal3 diesen Klauseln verletzt.

Ungeachtet von Buchstabe b haftet der Datenimporteur gegenlber der betroffenen Person,
und die betroffene Person hat Anspruch auf Schadenersatz fur jeden materiellen oder
immateriellen Schaden, den der Datenexporteur oder der Datenimporteur (oder dessen
Unterauftragsverarbeiter) der betroffenen Person verursacht, indem er deren Rechte als
Drittbeguinstigte gemald diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des
Datenexporteurs und, sofern der Datenexporteur ein im Auftrag eines Verantwortlichen
handelnder Auftragsverarbeiter ist, unbeschadet der Haftung des Verantwortlichen gemafR
der Verordnung (EU) 2016/679 oder gegebenenfalls der Verordnung (EU) 2018/1725.

Die Parteien erklaren sich damit einverstanden, dass der Datenexporteur, der nach
Buchstabe c fur durch den Datenimporteur (oder dessen Unterauftragsverarbeiter)
verursachte Schaden haftet, berechtigt ist, vom Datenimporteur den Teil des
Schadenersatzes zurtickzufordern, der der Verantwortung des Datenimporteurs flur den
Schaden entspricht.

Ist mehr als eine Partei fur Schaden verantwortlich, die der betroffenen Person infolge eines
VerstolBes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien
gerichtlich vorzugehen.

Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe e

haftbar gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des
Schadenersatzes zurlickzufordern, der deren Verantwortung fir den Schaden entspricht.
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(g) Der Datenimporteur kann sich nicht auf das Verhalten eines Unterauftragsverarbeiters
berufen, um sich seiner eigenen Haftung entziehen.

Klausel 13
Aufsicht

(@) [Wenn der Datenexporteur in einem EU-Mitgliedstaat niedergelassen ist;] Die
Aufsichtsbehorde, die dafur verantwortlich ist, sicherzustellen, dass der Datenexporteur bei
Datenubermittlungen die Verordnung (EU) 2016/679 einhdlt, fungiert als zustandige
Aufsichtsbehérde (entsprechend der Angabe in Anhang I.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach
Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich
dieser Verordnung fallt und einen Vertreter gemal Artikel 27 Absatz 1 der Verordnung (EU)
2016/679 benannt hat:] Die Aufsichtsbehdrde des Mitgliedstaats, in dem der Vertreter nach
Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 niedergelassen ist, fungiert als zustandige
Aufsichtsbehdérde (entsprechend der Angabe in Anhang 1.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach
Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich
dieser Verordnung fallt, ohne jedoch einen Vertreter gemall Artikel 27 Absatz 2 der
Verordnung (EU) 2016/679 benennen zu mdussen:] Die Aufsichtsbehdrde eines der
Mitgliedstaaten, in denen die betroffenen Personen niedergelassen sind, deren
personenbezogene Daten gemdall diesen Klauseln im Zusammenhang mit den ihnen
angebotenen Waren oder Dienstleistungen Ubermittelt werden oder deren Verhalten
beobachtet wird, fungiert als zustandige Aufsichtsbehdrde (entsprechend der Angabe in

Anhang I.C).

(b) Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen
Aufsichtsbehorde zu unterwerfen und bei allen Verfahren, mit denen die Einhaltung dieser
Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere erklart sich
der Datenimporteur damit einverstanden, Anfragen zu beantworten, sich Prufungen zu
unterziehen und den von der Aufsichtsbehérde getroffenen Malinahmen, darunter auch
Abhilfemalinahmen und AusgleichsmaBnahmen, nachzukommen. Er bestatigt der
Aufsichtsbehérde in schriftlicher Form, dass die erforderlichen MalBnahmen ergriffen
wurden.

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln
auswirken

(a) Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fir die
Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlieRlich
Anforderungen zur Offenlegung personenbezogener Daten oder Malinahmen, die
offentlichen Behdrden den Zugang zu diesen Daten gestatten, den Datenimporteur an der
Erfullung seiner Pflichten gemal} diesen Klauseln hindern. Dies basiert auf dem Verstandnis,
dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und
Grundfreiheiten achten und nicht Uber MalRnahmen hinausgehen, die in einer
demokratischen Gesellschaft notwendig und verhaltnismaRig sind, um eines der in Artikel 23
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(b)

(e)

Absatz 1 der Verordnung (EU) 2016/679 aufgeflhrten Ziele sicherzustellen, nicht im
Widerspruch zu diesen Klauseln stehen.

Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte gebUhrend bericksichtigt haben:

i) die besonderen Umstidnde der Ubermittlung, einschlieRlich der Lange der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskanaéle, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den
Zweck der Verarbeitung, die Kategorien und das Format der Ubermittelten
personenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den
Speicherort der Gbermittelten Daten;

i) die angesichts der besonderen Umstande der Ubermittlung relevanten
Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes (einschlieBlich
solcher, die die Offenlegung von Daten gegeniber Behdrden vorschreiben oder den
Zugang von Behdrden zu diesen Daten gestatten) sowie die geltenden Beschrankungen
und Garantien,

iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Ergdnzung der Garantien gemald diesen Klauseln eingerichtet wurden, einschlief3lich
MaBnahmen, die waihrend der Ubermittlung und bei der Verarbeitung
personenbezogener Daten im Bestimmungsland angewandt werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b
nach besten Kraften bemuht hat, dem Datenexporteur sachdienliche Informationen zur
Verfuigung zu stellen, und erklart sich damit einverstanden, dass er mit dem Datenexporteur
weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.

Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zustandigen Aufsichtsbehdrde auf Anfrage zur Verfligung zu
stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den
Datenexporteur unverzliglich zu benachrichtigen, wenn er nach Zustimmung zu diesen
Klauseln Grund zu der Annahme hat, dass flur ihn Rechtsvorschriften oder Gepflogenheiten
gelten, die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt
auch eine Anderung der Rechtsvorschriften des Drittlandes oder eine MaRnahme (z. B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a im
Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemal’ Buchstabe e oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemaR diesen Klauseln
nicht mehr nachkommen kann, ermittelt der Datenexporteur unverziglich geeignete
Mallnahmen (z. B. technische oder organisatorische MaBhahmen zur Gewahrleistung der
Sicherheit und Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur
ergreifen missen, um Abhilfe zu schaffen. Der Datenexporteur setzt die Datentdbermittlung
aus, wenn er der Auffassung ist, dass keine geeigneten Garantien fur eine derartige
Ubermittlung gewahrleistet werden kénnen, oder wenn er von der dafir zustandigen
Aufsichtsbehorde dazu angewiesen wird. In diesem Fall ist der Datenexporteur berechtigt,
den Vertrag zu kiindigen, soweit es um die Verarbeitung personenbezogener Daten gemald
diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kindigungsrecht nur gegenuber der verantwortlichen Partei
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(a)

(b)

(e)

(a)

Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird der Vertrag
gemald dieser Klausel gekundigt, finden Klausel 16 Buchstaben d und e Anwendung.

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Behorden zu den Daten

15.1. Benachrichtigung

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit
moglich, die betroffene Person (gegebenenfalls mit Unterstitzung des Datenexporteurs)
unverzuglich zu benachrichtigen,

i) wenn er von einer Behotrde, einschlieBlich Justizbehérden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhalt, die gemal? diesen Klauseln Ubermittelt
werden (diese Benachrichtigung muss Informationen Uber die angeforderten
personenbezogenen Daten, die ersuchende Behorde, die Rechtsgrundlage des
Ersuchens und die mitgeteilte Antwort enthalten), oder

ii)  wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemal
diesen Klauseln uUbermittelt wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfugbaren Informationen enthalten.

Ist es dem Datenimporteur gemall den Rechtsvorschriften des Bestimmungslandes
untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erklart
sich der Datenimporteur einverstanden, sich nach besten Kraften um eine Aufhebung des
Verbots zu bemuhen, damit méglichst viele Informationen so schnell wie moglich mitgeteilt
werden koénnen. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu
dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen zu kénnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in regelmaliigen
Abstanden moglichst viele sachdienliche Informationen Uber die eingegangenen Ersuchen
zur Verfugung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten,
ersuchende Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemal} den
Buchstaben a bis ¢ wahrend der Vertragslaufzeit aufzubewahren und der zustandigen
Aufsichtsbehdrde auf Anfrage zur Verfugung zu stellen.

Die Buchstaben a bis ¢ gelten unbeschadet der Pflicht des Datenimporteurs gemal3 Klausel
14 Buchstabe e und Klausel 16, den Datenexporteur unverzutglich zu informieren, wenn er
diese Klauseln nicht einhalten kann.

15.2. Uberpriifung der RechtméRigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die Rechtmaligkeit des
Offenlegungsersuchens zu Uberprifen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behotrde ubertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass
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(b)

(0)

hinreichende Grinde zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemall geltenden vdlkerrechtlichen
Verpflichtungen und nach den Grundsatzen der Vélkercourtoisie rechtswidrig ist. Unter den
genannten Bedingungen sind vom Datenimporteur mogliche Rechtsmittel einzulegen. Bei der
Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige MaBhahmen, um die
Wirkung des Ersuchens auszusetzen, bis die zustandige Justizbehorde uUber dessen
Begriindetheit entschieden hat. Er legt die angeforderten personenbezogenen Daten erst
offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen
gelten unbeschadet der Pflichten des Datenimporteurs gemal3 Klausel 14 Buchstabe (e).

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine
etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen
dem Datenexporteur zur Verfluigung zu stellen, soweit dies nach den Rechtsvorschriften des
Bestimmungslandes zulassig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen
Aufsichtsbehdrde zur Verfugung.

Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer vernlnftigen Auslegung des Ersuchens die
zulassige Mindestmenge an Informationen bereitzustellen.

Klausel 16
VerstoRBe gegen die Klauseln und Beendigung des Vertrags

Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn er aus welchen
Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

VerstoRt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur aus, bis der Verstold beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

(1) der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur gemal Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer
einmonatigen Aussetzung, wiederhergestellt wurde,

(2) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder

(3) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder
einer zustandigen Aufsichtsbehdrde, die seine Pflichten gemald diesen Klauseln zum
Gegenstand hat, nicht nachkommt. In diesen Fallen unterrichtet der Datenexporteur die
zustandige Aufsichtsbehdrde Uber derartige Verstol3e. Sind mehr als zwei Parteien an
dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiundigungsrecht nur
gegenuber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts
anderes vereinbart haben.

Personenbezogene Daten, die vor Beendigung des Vertrags gemald Buchstabe c Ubermittelt
wurden, mussen nach Wahl des Datenexporteurs unverziglich an diesen zurlckgegeben
oder vollstandig geldscht werden. Dies gilt gleichermalien fur alle Kopien der Daten. Der
Datenimporteur bescheinigt dem Datenexporteur die Loschung. Bis zur Ldschung oder
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Ruckgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln
sicher. Falls fur den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die Rickgabe
oder Loschung der Ubermittelten personenbezogenen Daten untersagen, sichert der
Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewahrleistet und
diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemal3 den betreffenden
lokalen Rechtsvorschriften erforderlich ist.

(e) Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn

i) die Europaische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU)
2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fir die
diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des
Landes wird, an das die personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet
anderer Verpflichtungen, die fur die betreffende Verarbeitung gemafd der Verordnung (EU)
2016/679 gelten.

Klausel 17
Anwendbares Recht

Diese Klauseln unterliegen dem Recht des EU-Mitgliedstaats, in dem der Datenexporteur
niedergelassen ist. Wenn dieses Recht keine Rechte als Drittbeglinstigte zulasst, unterliegen
diese Klauseln dem Recht eines anderen EU-Mitgliedstaats, das Rechte als Drittbegunstigte
zulasst. Die Parteien vereinbaren, dass dies das Recht von Deutschland ist.

Klausel 18
Gerichtsstand und Zustandigkeit
Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-
Mitgliedstaats beigelegt.
Die Parteien vereinbaren, dass dies die Gerichte von Deutschland sind.
Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur

auch vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren gewdhnlichen
Aufenthaltsort hat.

Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte zu
unterwerfen.
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B. BESCHREIBUNG DER DATENUBERMITTLUNG
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C. ZUSTANDIGE AUFSICHTSBEHORDE
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ANHANG II
TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR

GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen
Sicherheitsmalinahmen (einschlieRlich aller relevanten Zertifizierungen) zur Gewahrleistung eines
angemessenen Schutzniveaus unter Berucksichtigung der Art, des Umfangs, der Umstande und
des Zwecks der Verarbeitung sowie der Risiken fur die Rechte und Freiheiten natlrlicher Personen.
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ANHANG Il

LISTE DER UNTERAUFTRAGSVERARBEITER

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:
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ANLAGE 4 - SCCs 2021/914 - MODUL DREI: Ubermittlung Auftragsverarbeiter zu
Auftragsverarbeiter

Standardvertragsklauseln 2021/914
MODUL DREI: Ubermittlung Auftragsverarbeiter zu
Auftragsverarbeiter

Klausel 1
Zweck und Anwendungsbereich

(@) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
bei der Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.

(b) Die Parteien:

i) diein Anhang l.A aufgefuhrte(n) naturliche(n) oder juristische(n) Person(en), Behérde(n),
Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden ,Einrichtung(en)”), die die
personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils ,Datenexporteur”), und

i) die in Anhang I.A aufgefihrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt Uber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhdlt/erhalten (im Folgenden jeweils
~.Datenimporteur”).

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) einverstanden
erklart.

(c) Diese Klauseln gelten fir die Ubermittlung personenbezogener Daten gemaR Anhang 1.B.

(d) Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser
Klauseln.

Klausel 2
Wirkung und Unabanderbarkeit der Klauseln

(a) Diese Klauseln enthalten geeignete Garantien, einschlielRlich durchsetzbarer Rechte
betroffener Personen und wirksamer Rechtsbehelfe gemal? Artikel 46 Absatz 1 und Artikel 46
Absatz 2 Buchstabe ¢ der Verordnung (EU) 2016/679 sowie — in Bezug auf
DatenlUbermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder von
Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln gemafd Artikel 28
Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht gedndert werden, mit Ausnahme
der Auswahl des entsprechenden Moduls oder der entsprechenden Module oder der
Erganzung oder Aktualisierung von Informationen in der Anlage. Dies hindert die Parteien
nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche
Garantien hinzuzuftigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu
diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneiden.
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(b)

(a)

(b)

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemald
der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegiinstigte

Betroffene Personen konnen diese Klauseln als Drittbeglinstigte gegeniber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen, mit
folgenden Ausnahmen:

i)  Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7;

ii) Klausel 8.1 Buchstaben (a), (c) und (d) und Klausel 8.9 Buchstaben (a), (c), (d), (e), (f) und
&)

iii) Klausel 9 Buchstaben (a), (c), (d) und (e);

iv) Klausel 12 Buchstaben (a), (d) und (f)

v) Klausel 13;

vi) Klausel 15.1 Buchstaben (c), (d) und (e)

vii) Klausel 16 Buchstabe (e)

viii) Klausel 18 Buchstaben (a) und (b)

Die Rechte betroffener Personen gemal3 der Verordnung (EU) 2016/679 bleiben von
Buchstabe (a) unberihrt.

Klausel 4
Auslegung

Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu
dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Datenlbermittlung(en), insbesondere die Kategorien der Ubermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie Ubermittelt werden, sind in
Anhang |.B aufgefuhrt.
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9

Klausel 7
Kopplungsklausel

Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung
der Parteien jederzeit entweder als Datenexporteur oder als Datenimporteur beitreten,
indem sie die Anlage ausfullt und Anhang I.A unterzeichnet.

Nach Ausfiullen der Anlage und Unterzeichnung von Anhang LA wird die beitretende
Einrichtung Partei dieser Klauseln und hat die Rechte und Pflichten eines Datenexporteurs
oder eines Datenimporteurs entsprechend ihrer Bezeichnung in Anhang L.A.

FUr den Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden Einrichtung keine
Rechte oder Pflichten aus diesen Klauseln.

Klausel 8
Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben,
dass der Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer
MalBnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

a)

9

d)

8.1. Weisungen

Der Datenexporteur hat dem Datenimporteur mitgeteilt, dass er als Auftragsverarbeiter nach
den Weisungen seines/seiner Verantwortlichen fungiert, und der Datenexporteur stellt dem
Datenimporteur diese Weisungen vor der Verarbeitung zur Verfugung.

Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf der Grundlage
dokumentierter Weisungen des Verantwortlichen, die dem Datenimporteur vom
Datenexporteur mitgeteilt wurden, sowie auf der Grundlage aller zuséatzlichen
dokumentierten Weisungen des Datenexporteurs. Diese zusatzlichen Weisungen dtrfen
nicht im Widerspruch zu den Weisungen des Verantwortlichen stehen. Der Verantwortliche
oder der Datenexporteur kann wahrend der gesamten Vertragslaufzeit weitere
dokumentierte Weisungen im Hinblick auf die Datenverarbeitung erteilen.

Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er diese
Weisungen nicht befolgen kann. Ist der Datenimporteur nichtin der Lage, die Weisungen des
Verantwortlichen zu befolgen, setzt der Datenexporteur den Verantwortlichen unverziiglich
davon in Kenntnis.

Der Datenexporteur sichert zu, dass er dem Datenimporteur dieselben Datenschutzpflichten
auferlegt hat, die im Vertrag oder in einem anderen Rechtsinstrument nach dem Unionsrecht
oder dem Recht des betreffenden Mitgliedstaats zwischen dem Verantwortlichen und dem
Datenexporteur festgelegt sind.

8.2. Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fur den/die in Anhang I.B
genannten spezifischen Ubermittlungszweck(e), sofern keine weiteren Weisungen seitens des
Verantwortlichen, die dem Datenimporteur vom Datenexporteur mitgeteilt wurden, oder seitens
des Datenexporteurs bestehen.
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8.3. Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln,
einschlieBlich der von den Parteien ausgefullten Anlage, unentgeltlich zur Verfigung. Soweit es
zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlie3lich
personenbezogener Daten, notwendig ist, kann der Datenexporteur Teile des Textes der Anlage
vor der Weitergabe einer Kopie unkenntlich machen; er legt jedoch eine aussagekraftige
Zusammenfassung vor, wenn die betroffene Person andernfalls den Inhalt der Anlage nicht
verstehen wirde oder ihre Rechte nicht ausiben kdnnte. Auf Anfrage teilen die Parteien der
betroffenen Person die Grinde flir die Schwarzungen so weit wie moglich mit, ohne die
geschwarzten Informationen offenzulegen.

8.4. Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder
veraltet sind, unterrichtet er unverziglich den Datenexporteur. In diesem Fall arbeitet der
Datenimporteur mit dem Datenexporteur zusammen, um die Daten zu berichtigen oder zu
|6schen.

8.5. Dauer der Verarbeitung und Loschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fur die in Anhang I.B angegebene Dauer verarbeitet.
Nach Wahl des Datenexporteurs |6scht der Datenimporteur nach Beendigung der
Datenverarbeitungsdienste  alle im  Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Datenexporteur, dass dies erfolgt ist, oder gibt
dem Datenexporteur alle in seinem Auftrag verarbeiteten personenbezogenen Daten zurlck und
|6scht bestehende Kopien. Bis zur Léschung oder Rickgabe der Daten stellt der Datenimporteur
weiterhin die Einhaltung dieser Klauseln sicher. Falls fur den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die Rickgabe oder Loschung der personenbezogenen Daten
untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin
gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemal3 den
betreffenden lokalen Rechtsvorschriften erforderlich ist. Dies gilt unbeschadet von Klausel 14,
insbesondere der Pflicht des Datenimporteurs gemall Klausel 14 Buchstabe e, den
Datenexporteur wahrend der Vertragslaufzeit zu benachrichtigen, wenn er Grund zu der
Annahme hat, dass fur ihn Rechtsvorschriften oder Gepflogenheiten gelten oder gelten werden,
die nicht mit den Anforderungen in Klausel 14 Buchstabe a im Einklang stehen.

8.6. Sicherheit der Verarbeitung

(@) Der Datenimporteur und, wahrend der Datenudbermittlung, auch der Datenexporteur treffen
geeignete technische und organisatorische Mal3nahmen, um die Sicherheit der Daten zu
gewahrleisten, einschlielich des Schutzes vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu diesen Daten
fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der
Beurteilung des angemessenen Schutzniveaus tragen sie dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und dem/den Zweck(en) der
Verarbeitung sowie den mit der Verarbeitung verbundenen Risiken fur die betroffene Person
gebUhrend Rechnung. Die Parteien ziehen insbesondere eine Verschlisselung oder
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(b)

(0)

(d)

Pseudonymisierung, auch wahrend der DatenUibermittlung, in Betracht, wenn dadurch der
Verarbeitungszweck erfullt werden kann. Im Falle einer Pseudonymisierung verbleiben die
zusatzlichen Informationen, mit denen die personenbezogenen Daten einer speziellen
betroffenen Person zugeordnet werden kénnen, soweit moglich, unter der ausschlieRlichen
Kontrolle des Datenexporteurs oder des Verantwortlichen. Zur Erfullung seinen Pflichten
gemald diesem Absatz setzt der Datenimporteur mindestens die in Anhang Il aufgefihrten
technischen und organisatorischen Malinahmen um. Der Datenimporteur fuhrt regelmaRige
Kontrollen durch, um sicherzustellen, dass diese MaBnahmen weiterhin ein angemessenes
Schutzniveau bieten.

Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den Daten, als dies fur
die Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Er
gewabhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Datenimporteur gemal3 diesen Klauseln
ergreift der Datenimporteur geeignete MaRnahmen zur Behebung der Verletzung, darunter
auch Malinahmen zur Abmilderung ihrer nachteiligen Auswirkungen. AuRerdem meldet der
Datenimporteur die Verletzung dem Datenexporteur und, sofern angemessen und machbar,
dem Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese
Meldung enthalt die Kontaktdaten einer Anlaufstelle fir weitere Informationen, eine
Beschreibung der Art der Verletzung (soweit mdglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefdhren Zahl der betroffenen
personenbezogenen Datensatze), die wahrscheinlichen Folgen der Verletzung und die
ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der Verletzung des Schutzes
der Daten, einschlieBlich MalRnahmen zur Abmilderung etwaiger nachteiliger Auswirkungen.
Wenn und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und
weitere Informationen werden, sobald sie verfugbar sind, anschlieBend ohne
unangemessene Verzoégerung bereitgestellt.

Unter Berucksichtigung der Art der Verarbeitung und der dem Datenimporteur zur Verfigung
stehenden Informationen arbeitet der Datenimporteur mit dem Datenexporteur zusammen
und unterstitzt ihn dabei, seinen Pflichten gemaR der Verordnung (EU) 2016/679
nachzukommen, insbesondere den Verantwortlichen zu unterrichten, damit dieser wiederum
die zustandige Aufsichtsbehdrde und die betroffenen Personen benachrichtigen kann.

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen |dentifizierung einer nattrlichen Person, Daten Uber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der
Datenimporteur die in Anhang |.B angegebenen speziellen Beschrankungen und/oder
zusatzlichen Garantien an.
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8.8. Weiterubermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf der Grundlage dokumentierter
Weisungen des Verantwortlichen, die dem Datenimporteur vom Datenexporteur mitgeteilt
wurden, an Dritte weiter. Die Daten durfen zudem nur an Dritte weitergegeben werden, die (in
demselben Land wie der Datenimporteur oder in einem anderen Drittland) auBerhalb der
Europadischen Union ansassig sind (im Folgenden ,Weiteribermittlung”), sofern der Dritte im
Rahmen des betreffenden Moduls an diese Klauseln gebunden ist oder sich mit der Bindung daran
einverstanden erklart oder falls

(0)

i) die WeiterlUbermittlung an ein Land erfolgt, fur das ein Angemessenheitsbeschluss nach
Artikel 45 der Verordnung (EU) 2016/679 gilt, der die Weiteribermittlung abdeckt,

ii) der Dritte auf andere Weise geeignete Garantien gemal? Artikel 46 oder Artikel 47 der
Verordnung (EU) 2016/679 gewahrleistet,

iii) die WeiterUbermittlung zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder
regulatorischen Verfahren erforderlich ist oder

iv) die Weiterlbermittlung erforderlich ist, um lebenswichtige Interessen der betroffenen
Person oder einer anderen naturlichen Person zu schitzen.

Jede Weiteribermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle
anderen Garantien gemalR diesen Klauseln, insbesondere die Zweckbindung, einhalt.

8.9. Dokumentation und Einhaltung der Klauseln

Der Datenimporteur bearbeitet Anfragen des Datenexporteurs oder des Verantwortlichen,
die sich auf die Verarbeitung gemall diesen Klauseln beziehen, umgehend und in
angemessener Weise.

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen. Insbesondere fuhrt
der Datenimporteur geeignete Aufzeichnungen Uber die im Auftrag des Verantwortlichen
durchgefliihrten Verarbeitungstatigkeiten.

Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfugung, die fir den
Nachweis der Einhaltung der in diesen Klauseln festgelegten Pflichten erforderlich sind, und
der Datenexporteur stellt diese Informationen wiederum dem Verantwortlichen bereit.

Der Datenimporteur ermdoglicht dem Datenexporteur die Prifung der unter diese Klauseln
fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fur eine
Nichteinhaltung und trégt zu einer solchen Prufung bei. Gleiches gilt, wenn der
Datenexporteur eine PrUfung auf Weisung des Verantwortlichen beantragt. Bei der
Entscheidung Uber eine Prifung kann der Datenexporteur einschlagige Zertifizierungen des
Datenimporteurs berucksichtigen.

Wird die Prifung auf Weisung des Verantwortlichen durchgefiihrt, stellt der Datenexporteur
die Ergebnisse dem Verantwortlichen zur Verfugung.

Der Datenexporteur kann die Priufung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Prufungen kénnen Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Datenimporteurs umfassen und werden gegebenenfalls mit
angemessener Vorankindigung durchgefihrt.
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(8

(b)

(e)

Die Parteien stellen der zustandigen Aufsichtsbehdrde die unter den Buchstaben b und ¢
genannten Informationen, einschliel3lich der Ergebnisse von Prufungen, auf Anfrage zur
Verfugung.

Klausel 9
Einsatz von Unterauftragsverarbeitern

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG. Der Datenimporteur besitzt die allgemeine
Genehmigung des Verantwortlichen fur die Beauftragung von Unterauftragsverarbeitern, die
in einer vereinbarten Liste aufgefuhrt sind. Der Datenimporteur unterrichtet den
Verantwortlichen mindestens 30 Tage im Voraus ausdrucklich in schriftlicher Form tber alle
beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Verantwortlichen damit ausreichend Zeit ein, um
vor der Beauftragung des/der Unterauftragsverarbeiter/s Einwande gegen diese Anderungen
erheben zu kénnen. Der Datenimporteur stellt dem Verantwortlichen die erforderlichen
Informationen zur Verfligung, damit dieser sein Widerspruchsrecht ausiben kann. Der
Datenimporteur unterrichtet den Datenexporteur Uber die Beauftragung des/der
Unterauftragsverarbeiter/s.

Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der DurchfUhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines schriftlichen Vertrags erfolgen, der im Wesentlichen dieselben
Datenschutzpflichten vorsieht wie diejenigen, die den Datenimporteur gemald diesen
Klauseln binden, einschlieBlich im Hinblick auf Rechte als Drittbegtinstigte fir betroffene
Personen. Die Parteien erklaren sich damit einverstanden, dass der Datenimporteur durch
Einhaltung der vorliegenden Klausel seinen Pflichten gemal? Klausel 8.8 nachkommt. Der
Datenimporteur stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfullt, denen
der Datenimporteur gemal3 diesen Klauseln unterliegt.

Auf Verlangen des Datenexporteurs oder des Verantwortlichen stellt der Datenimporteur
eine Kopie einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur
Verfligung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen
Informationen, einschlieRlich personenbezogener Daten, notwendig ist, kann der
Datenimporteur den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich
machen.

Der Datenimporteur haftet gegentber dem Datenexporteur in vollem Umfang dafur, dass der
Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem Datenimporteur
geschlossenen Vertrag nachkommt. Der Datenimporteur benachrichtigt den Datenexporteur,
wenn der Unterauftragsverarbeiter seinen Pflichten gemal3 diesem Vertrag nicht nachkommt.

Der Datenimporteur  vereinbart mit  dem Unterauftragsverarbeiter  eine
Drittbegunstigtenklausel, wonach der Datenexporteur — sollte der Datenimporteur faktisch
oder rechtlich nicht mehr bestehen oder zahlungsunfahig sein — das Recht hat, den
Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu I6schen oder zurtckzugeben.
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(b)

(a)

(e)

()

Klausel 10
Rechte betroffener Personen

Der Datenimporteur unterrichtet den Datenexporteur und gegebenenfalls den
Verantwortlichen unverzlglich Gber jeden Antrag, den er von einer betroffenen Person erhalt;
er beantwortet diesen Antrag erst dann, wenn er vom Verantwortlichen dazu ermdachtigt
wurde.

Der Datenimporteur unterstitzt den Verantwortlichen, gegebenenfalls in Zusammenarbeit
mit dem Datenexporteur, bei der Erfillung von dessen Pflicht, Antrage betroffener Personen
auf Austbung ihrer Rechte gemald der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 zu beantworten. Zu diesem Zweck legen die Parteien in Anhang Il unter
Bertcksichtigung der Art der Verarbeitung die geeigneten technischen und organisatorischen
Mallnahmen, durch die Unterstitzung geleistet wird, sowie den Anwendungsbereich und den
Umfang der erforderlichen Unterstitzung fest.

Bei der Erfullung seiner Pflichten gemal? den Buchstaben a und b befolgt der Datenimporteur
die Weisungen des Verantwortlichen, die ihm vom Datenexporteur Ubermittelt wurden.

Klausel 11
Rechtsbehelf

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zuganglicher Form mittels individueller Benachrichtigung oder auf seiner Website Gber eine
Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle
Beschwerden, die er von einer betroffenen Person erhalt.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien bezlglich
der Einhaltung dieser Klauseln bemuht sich die betreffende Partei nach besten Kraften um
eine zUgige gutliche Beilegung. Die Parteien halten einander Uber derartige Streitigkeiten auf
dem Laufenden und bemihen sich gegebenenfalls gemeinsam um deren Beilegung.

Macht die betroffene Person ein Recht als Drittbeglnstigte gemal’ Klausel 3 geltend, erkennt
der Datenimporteur die Entscheidung der betroffenen Person an,

i) eine Beschwerde bei der Aufsichtsbehérde des Mitgliedstaats ihres gewohnlichen
Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustandigen Aufsichtsbehorde
gemald Klausel 13 einzureichen,

i) den Streitfall an die zustandigen Gerichte im Sinne der Klausel 18 zu verweisen.
Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation

oder Vereinigung ohne Gewinnerzielungsabsicht gemal3 Artikel 80 Absatz 1 der Verordnung
(EU) 2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden
Recht eines Mitgliedstaats verbindlichen Beschluss.

Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen
Person nicht ihre materiellen Rechte oder Verfahrensrechte beruhrt, Rechtsbehelfe im
Einklang mit geltenden Rechtsvorschriften einzulegen.
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Klausel 12
Haftung

(@) Jede Partei haftet gegentiber der/den anderen Partei(en) fur Schaden, die sie der/den

(b)

(c)

(d)

(e)

(8)

(a)

anderen Partei(en) durch einen Verstol3 gegen diese Klauseln verursacht.

Der Datenimporteur haftet gegentiber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz fir jeden materiellen oder immateriellen Schaden, den der
Datenimporteur oder sein Unterauftragsverarbeiter der betroffenen Person verursacht,
indem er deren Rechte als Drittbeglinstigte gemal? diesen Klauseln verletzt.

Ungeachtet von Buchstabe b haftet der Datenimporteur gegentiber der betroffenen Person,
und die betroffene Person hat Anspruch auf Schadenersatz fir jeden materiellen oder
immateriellen Schaden, den der Datenexporteur oder der Datenimporteur (oder dessen
Unterauftragsverarbeiter) der betroffenen Person verursacht, indem er deren Rechte als
Drittbeguinstigte gemald diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des
Datenexporteurs und, sofern der Datenexporteur ein im Auftrag eines Verantwortlichen
handelnder Auftragsverarbeiter ist, unbeschadet der Haftung des Verantwortlichen gemaf3
der Verordnung (EU) 2016/679 oder gegebenenfalls der Verordnung (EU) 2018/1725.

Die Parteien erklaren sich damit einverstanden, dass der Datenexporteur, der nach
Buchstabe c fur durch den Datenimporteur (oder dessen Unterauftragsverarbeiter)
verursachte Schaden haftet, berechtigt ist, vom Datenimporteur den Teil des
Schadenersatzes zurtickzufordern, der der Verantwortung des Datenimporteurs fur den
Schaden entspricht.

Ist mehr als eine Partei fir Schaden verantwortlich, die der betroffenen Person infolge eines
VerstoRes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien
gerichtlich vorzugehen.

Die Parteien erkldren sich damit einverstanden, dass eine Partei, die nach Buchstabe e
haftbar gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des
Schadenersatzes zurlckzufordern, der deren Verantwortung fir den Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Unterauftragsverarbeiters
berufen, um sich seiner eigenen Haftung entziehen.

Klausel 13
Aufsicht

[Wenn der Datenexporteur in einem EU-Mitgliedstaat niedergelassen ist:] Die
Aufsichtsbehorde, die dafur verantwortlich ist, sicherzustellen, dass der Datenexporteur bei
Datenibermittlungen die Verordnung (EU) 2016/679 einhalt, fungiert als zustandige
Aufsichtsbehdrde (entsprechend der Angabe in Anhang 1.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach
Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich
dieser Verordnung fallt und einen Vertreter gemald Artikel 27 Absatz 1 der Verordnung (EU)
2016/679 benannt hat:] Die Aufsichtsbehdrde des Mitgliedstaats, in dem der Vertreter nach
Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 niedergelassen ist, fungiert als zustandige
Aufsichtsbehdrde (entsprechend der Angabe in Anhang I.C).
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(b)

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach
Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den rdumlichen Anwendungsbereich
dieser Verordnung fallt, ohne jedoch einen Vertreter gemal3 Artikel 27 Absatz 2 der
Verordnung (EU) 2016/679 benennen zu missen:] Die Aufsichtsbehérde eines der
Mitgliedstaaten, in denen die betroffenen Personen niedergelassen sind, deren
personenbezogene Daten gemall diesen Klauseln im Zusammenhang mit den ihnen
angebotenen Waren oder Dienstleistungen Ubermittelt werden oder deren Verhalten
beobachtet wird, fungiert als zustandige Aufsichtsbehdrde (entsprechend der Angabe in
Anhang 1.C).

Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen
Aufsichtsbehérde zu unterwerfen und bei allen Verfahren, mit denen die Einhaltung dieser
Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere erklart sich
der Datenimporteur damit einverstanden, Anfragen zu beantworten, sich Prifungen zu
unterziehen und den von der Aufsichtsbehérde getroffenen Malinahmen, darunter auch
Abhilfemallnahmen und Ausgleichsmalinahmen, nachzukommen. Er bestatigt der
Aufsichtsbehdrde in schriftlicher Form, dass die erforderlichen MaBnahmen ergriffen
wurden.

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln

(a)

(b)

auswirken

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fur die
Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlieBlich
Anforderungen zur Offenlegung personenbezogener Daten oder Malinahmen, die
offentlichen Behérden den Zugang zu diesen Daten gestatten, den Datenimporteur an der
Erfullung seiner Pflichten gemald diesen Klauseln hindern. Dies basiert auf dem Verstandnis,
dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und
Grundfreiheiten achten und nicht Uber MalRnahmen hinausgehen, die in einer
demokratischen Gesellschaft notwendig und verhaltnismalig sind, um eines der in Artikel 23
Absatz 1 der Verordnung (EU) 2016/679 aufgeflihrten Ziele sicherzustellen, nicht im
Widerspruch zu diesen Klauseln stehen.

Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte gebUhrend bericksichtigt haben:

i) die besonderen Umstidnde der Ubermittlung, einschlieRlich der Lange der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskanile, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den
Zweck der Verarbeitung, die Kategorien und das Format der Ubermittelten
personenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den
Speicherort der Gbermittelten Daten,

i) die angesichts der besonderen Umstande der Ubermittlung relevanten
Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes (einschlieRlich
solcher, die die Offenlegung von Daten gegenliber Behdrden vorschreiben oder den
Zugang von Behdrden zu diesen Daten gestatten) sowie die geltenden Beschrankungen
und Garantien,
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(a)

iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Ergdnzung der Garantien gemald diesen Klauseln eingerichtet wurden, einschlie3lich
MaBnahmen, die wahrend der Ubermittlung und bei der Verarbeitung
personenbezogener Daten im Bestimmungsland angewandt werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b
nach besten Kraften bemuht hat, dem Datenexporteur sachdienliche Informationen zur
Verfuigung zu stellen, und erklart sich damit einverstanden, dass er mit dem Datenexporteur
weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.

Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zustandigen Aufsichtsbehorde auf Anfrage zur Verfigung zu
stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den
Datenexporteur unverziglich zu benachrichtigen, wenn er nach Zustimmung zu diesen
Klauseln Grund zu der Annahme hat, dass fur ihn Rechtsvorschriften oder Gepflogenheiten
gelten, die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt
auch eine Anderung der Rechtsvorschriften des Drittlandes oder eine MaBnahme (z. B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a im
Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht. Der
Datenexporteur leitet die Benachrichtigung an den Verantwortlichen weiter.

Nach einer Benachrichtigung gemald Buchstabe e oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemal3 diesen Klauseln
nicht mehr nachkommen kann, ermittelt der Datenexporteur unverzlglich geeignete
Mallnahmen (z. B. technische oder organisatorische Malinahmen zur Gewahrleistung der
Sicherheit und Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur
ergreifen mussen, um Abhilfe zu schaffen, gegebenenfalls in Absprache mit dem
Verantwortlichen. Der Datenexporteur setzt die Datenubermittlung aus, wenn er der
Auffassung ist, dass keine geeigneten Garantien fur eine derartige Ubermittlung
gewahrleistet werden kénnen, oder wenn er vom Verantwortlichen oder von der dafur
zustandigen Aufsichtsbehérde dazu angewiesen wird. In diesem Fall ist der Datenexporteur
berechtigt, den Vertrag zu kindigen, soweit es um die Verarbeitung personenbezogener
Daten gemal diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so
kann der Datenexporteur von diesem Kindigungsrecht nur gegenuber der verantwortlichen
Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird der
Vertrag gemal dieser Klausel gekiindigt, finden Klausel 16 Buchstaben d und e Anwendung.

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Behorden zu den Daten

15.1. Benachrichtigung

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit
moglich, die betroffene Person (gegebenenfalls mit Unterstitzung des Datenexporteurs)
unverzuglich zu benachrichtigen,

i) wenn er von einer Behorde, einschlieBlich Justizbehérden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhdlt, die gemal3 diesen Klauseln Ubermittelt
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(0)

(b)

werden (diese Benachrichtigung muss Informationen Uber die angeforderten
personenbezogenen Daten, die ersuchende Behorde, die Rechtsgrundlage des
Ersuchens und die mitgeteilte Antwort enthalten), oder

ii)  wenn er Kenntnis davon erlangt, dass eine Behérde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemal
diesen Klauseln uUbermittelt wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfugbaren Informationen enthalten.

Der Datenexporteur leitet die Benachrichtigung an den Verantwortlichen weiter.

Ist es dem Datenimporteur gemall den Rechtsvorschriften des Bestimmungslandes
untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erklart
sich der Datenimporteur einverstanden, sich nach besten Kraften um eine Aufhebung des
Verbots zu bemihen, damit méglichst viele Informationen so schnell wie moglich mitgeteilt
werden konnen. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu
dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen zu kénnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in regelmaRigen
Abstanden moglichst viele sachdienliche Informationen Uber die eingegangenen Ersuchen
zur Verfugung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten,
ersuchende Behdrde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.). Der Datenexporteur leitet die Informationen an den Verantwortlichen
weiter.

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemall den
Buchstaben a bis ¢ wahrend der Vertragslaufzeit aufzubewahren und der zustandigen
Aufsichtsbehorde auf Anfrage zur Verfligung zu stellen.

Die Buchstaben a bis ¢ gelten unbeschadet der Pflicht des Datenimporteurs gemal3 Klausel
14 Buchstabe e und Klausel 16, den Datenexporteur unverzuglich zu informieren, wenn er
diese Klauseln nicht einhalten kann.

15.2. Uberpriifung der RechtméRigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die Rechtmaligkeit des
Offenlegungsersuchens zu Uberprufen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behotrde ubertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass
hinreichende Grinde zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemall geltenden vdlkerrechtlichen
Verpflichtungen und nach den Grundsatzen der Volkercourtoisie rechtswidrig ist. Unter den
genannten Bedingungen sind vom Datenimporteur mogliche Rechtsmittel einzulegen. Bei der
Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige MaBhahmen, um die
Wirkung des Ersuchens auszusetzen, bis die zustandige Justizbehtrde uUber dessen
Begrindetheit entschieden hat. Er legt die angeforderten personenbezogenen Daten erst
offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen
gelten unbeschadet der Pflichten des Datenimporteurs gemal3 Klausel 14 Buchstabe (e).

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine

etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen
dem Datenexporteur zur Verfugung zu stellen, soweit dies nach den Rechtsvorschriften des
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Bestimmungslandes zulassig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen
Aufsichtsbehérde zur Verfugung. Der Datenexporteur stellt die Beurteilung dem
Verantwortlichen zur Verfugung.

(c) Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines

(a)

(b)

Offenlegungsersuchens auf der Grundlage einer vernlnftigen Auslegung des Ersuchens die
zulassige Mindestmenge an Informationen bereitzustellen.

Klausel 16
Verst6RBe gegen die Klauseln und Beendigung des Vertrags

Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn er aus welchen
Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Verst63t der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur aus, bis der Verstol3 beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

i) der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur gemal Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer
einmonatigen Aussetzung, wiederhergestellt wurde,

ii) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstol3t oder

iii) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder
einer zustandigen Aufsichtsbehorde, die seine Pflichten gemal diesen Klauseln zum
Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige und den Verantwortlichen
Uber derartige Verstdl3e. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kuindigungsrecht nur gegenuber der verantwortlichen Partei
Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

Personenbezogene Daten, die vor Beendigung des Vertrags gemald Buchstabe c Gbermittelt
wurden, mussen nach Wahl des Datenexporteurs unverzlglich an diesen zuruckgegeben
oder vollstandig geldscht werden. Dies gilt gleichermal3en fur alle Kopien der Daten. Der
Datenimporteur bescheinigt dem Datenexporteur die Ldschung. Bis zur Léschung oder
Rickgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln
sicher. Falls flr den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die Rickgabe
oder Ldschung der Ubermittelten personenbezogenen Daten untersagen, sichert der
Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewahrleistet und
diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemal3 den betreffenden
lokalen Rechtsvorschriften erforderlich ist.

(e) Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn

i) die Europaische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU)
2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fir die
diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des
Landes wird, an das die personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet
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anderer Verpflichtungen, die fur die betreffende Verarbeitung gemafd der Verordnung (EU)

2016/679 gelten.

Klausel 17

Anwendbares Recht

Diese Klauseln unterliegen dem Recht des EU-Mitgliedstaats, in dem der Datenexporteur
niedergelassen ist. Wenn dieses Recht keine Rechte als Drittbeglnstigte zulasst, unterliegen diese
Klauseln dem Recht eines anderen EU-Mitgliedstaats, das Rechte als Drittbeglnstigte zuldsst. Die
Parteien vereinbaren, dass dies das Recht von Deutschland ist.

Klausel 18

Gerichtsstand und Zustandigkeit

(@) Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-

Mitgliedstaats beigelegt.
(b) Die Parteien vereinbaren, dass dies die Gerichte von Deutschland sind.

(c) Einebetroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur
auch vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren gewdhnlichen

Aufenthaltsort hat.

(d) Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte zu

unterwerfen.
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B. BESCHREIBUNG DER DATENUBERMITTLUNG
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C. ZUSTANDIGE AUFSICHTSBEHORDE
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ANHANG II
TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR

GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen
Sicherheitsmalinahmen (einschlieRlich aller relevanten Zertifizierungen) zur Gewahrleistung eines
angemessenen Schutzniveaus unter Berucksichtigung der Art, des Umfangs, der Umstande und
des Zwecks der Verarbeitung sowie der Risiken fur die Rechte und Freiheiten natlrlicher Personen.
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ANHANG Il

LISTE DER UNTERAUFTRAGSVERARBEITER

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:
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ANLAGE 5 - SCCs 2021/914 - MODUL VIER: Ubermittlung Auftragsverarbeiter zu
Verantwortlicher

Standardvertragsklauseln 2021/914
MODUL VIER: Ubermittlung Auftragsverarbeiter zu
Verantwortlicher

Klausel 1
Zweck und Anwendungsbereich

(@) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) bei der Ubermittlung personenbezogener Daten an ein Drittland
eingehalten werden.

(b) Die Parteien:

i) diein Anhang I.A aufgefuhrte(n) naturliche(n) oder juristische(n) Person(en), Behdrde(n),
Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden ,Einrichtung(en)”), die die
personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils ,Datenexporteur”), und

ii) die in Anhang LA aufgefuhrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt Gber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhéalt/erhalten (im Folgenden jeweils
.Datenimporteur”),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) einverstanden
erklart.

(c) Diese Klauseln gelten fir die Ubermittlung personenbezogener Daten gemaR Anhang I.B.

(d) Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser
Klauseln.

Klausel 2
Wirkung und Unabanderbarkeit der Klauseln

(a) Diese Klauseln enthalten geeignete Garantien, einschlielRlich durchsetzbarer Rechte
betroffener Personen und wirksamer Rechtsbehelfe gemal? Artikel 46 Absatz 1 und Artikel 46
Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 sowie — in Bezug auf
DatenlUbermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder von
Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln gemald Artikel 28
Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht geandert werden, mit Ausnahme
der Auswahl des entsprechenden Moduls oder der entsprechenden Module oder der
Erganzung oder Aktualisierung von Informationen in der Anlage. Dies hindert die Parteien
nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche
Garantien hinzuzufugen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu
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(b)

(b)

diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneiden.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemaf
der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegunstigte

Betroffene Personen konnen diese Klauseln als Drittbeglinstigte gegeniber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen, mit
folgenden Ausnahmen:

i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

ii) Klausel 8.1 Buchstabe b und Klausel 8.3 Buchstabe (b)
[iii) und iv) entfdllt]

v) Klausel 13

vi) Klausel 15.1 (c), (d) and (e);

vii) Klausel 16 (e);

viii) Klausel 18;

Die Rechte betroffener Personen gemal3 der Verordnung (EU) 2016/679 bleiben von
Buchstabe (a) unberihrt.

Klausel 4
Auslegung

Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu
dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der DatenUbermittiung(en), insbesondere die Kategorien der Ubermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie Ubermittelt werden, sind in

Anhang L.B aufgefuhrt.
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(a)

(b)

(0)

Klausel 7
Kopplungsklausel

Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung
der Parteien jederzeit entweder als Datenexporteur oder als Datenimporteur beitreten,
indem sie die Anlage ausfullt und Anhang I.A unterzeichnet.

Nach Ausfullen der Anlage und Unterzeichnung von Anhang I.A wird die beitretende
Einrichtung Partei dieser Klauseln und hat die Rechte und Pflichten eines Datenexporteurs
oder eines Datenimporteurs entsprechend ihrer Bezeichnung in Anhang L.A.

FUr den Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden Einrichtung keine
Rechte oder Pflichten aus diesen Klauseln.

Klausel 8
Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben, dass
der Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer
MalRnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

(a)

(b)

(0)

(a)

8.1. Weisungen

Der Datenexporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte
Weisung des Datenimporteurs, der als sein Verantwortlicher fungiert.

Der Datenexporteur unterrichtet den Datenimporteur unverzlglich, wenn er die
betreffenden Weisungen nicht befolgen kann, u. a. wenn eine solche Weisung gegen die
Verordnung (EU) 2016/679 oder andere Datenschutzvorschriften der Union oder eines
Mitgliedstaats verstolt.

Der Datenimporteur sieht von jeglicher Handlung ab, die den Datenexporteur an der
Erfullung seiner Pflichten gemalR der Verordnung (EU) 2016/679 hindern wirde, einschlie3lich
im Zusammenhang mit Unterverarbeitungen oder der Zusammenarbeit mit den zustandigen
Aufsichtsbehdrden.

Nach Wahl des Datenimporteurs lo6scht der Datenexporteur nach Beendigung der
Datenverarbeitungsdienste alle im Auftrag des Datenimporteurs verarbeiteten
personenbezogenen Daten und bescheinigt dem Datenimporteur, dass dies erfolgt ist, oder
gibt dem Datenimporteur alle in seinem Auftrag verarbeiteten personenbezogenen Daten
zuruck und l6scht bestehende Kopien.

8.2. Sicherheit der Verarbeitung

Die Parteien treffen geeignete technische und organisatorische MalBhahmen, um die
Sicherheit der personenbezogenen Daten, auch wihrend der Ubermittlung, sowie den Schutz
vor einer Verletzung der Sicherheit zu gewahrleisten, die, ob unbeabsichtigt oder
unrechtmallig, zur Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu den personenbezogenen
Daten fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der
Beurteilung des angemessenen Schutzniveaus tragen sie dem Stand der Technik, den
Implementierungskosten, der Art der personenbezogenen Daten, der Art, dem Umfang, den
Umstanden und dem/den Zweck(en) der Verarbeitung sowie den mit der Verarbeitung
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verbundenen Risiken fur die betroffenen Personen gebuhrend Rechnung und ziehen
insbesondere eine Verschlisselung oder Pseudonymisierung, auch wahrend der
Ubermittlung, in Betracht, wenn dadurch der Verarbeitungszweck erfillt werden kann.

(b) Der Datenexporteur unterstitzt den Datenimporteur bei der Gewahrleistung einer
angemessenen Sicherheit der Daten gemal Buchstabe a. Im Falle einer Verletzung des
Schutzes personenbezogener Daten im Zusammenhang mit den vom Datenexporteur gemal}
diesen Klauseln verarbeiteten personenbezogenen Daten meldet der Datenexporteur dem
Datenimporteur die Verletzung unverziglich, nachdem sie ihm bekannt wurde, und
unterstltzt den Datenimporteur bei der Behebung der Verletzung.

(c) Der Datenexporteur gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

8.3. Dokumentation und Einhaltung der Klauseln
(a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

(b) Der Datenexporteur stellt dem Datenimporteur alle Informationen zur Verfigung, die fur den
Nachweis der Einhaltung seiner Pflichten gemall diesen Klauseln erforderlich sind, und
ermoglicht Prifungen und tragt zu diesen bei.

[Klausel 9 entfdllt]

Klausel 10
Rechte betroffener Personen

Die Parteien unterstltzen sich gegenseitig bei der Beantwortung von Anfragen und Antragen, die
von betroffenen Personen gemall den fir den Datenimporteur geltenden lokalen
Rechtsvorschriften oder — bei der Datenverarbeitung durch den Datenexporteur in der Union —
gemald der Verordnung (EU) 2016/679 gestellt werden.

Klausel 11
Rechtsbehelf

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zuganglicher
Form mittels individueller Benachrichtigung oder auf seiner Website Uber eine Anlaufstelle, die
befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle Beschwerden, die er von
einer betroffenen Person erhalt.

Klausel 12
Haftung

(@) Jede Partei haftet gegeniiber der/den anderen Partei(en) fir Schaden, die sie der/den
anderen Partei(en) durch einen VerstoRR gegen diese Klauseln verursacht.

(b) JedePartei haftet gegentiber der betroffenen Person, und die betroffene Person hat Anspruch
auf Schadenersatz flr jeden materiellen oder immateriellen Schaden, den die Partei der
betroffenen Person verursacht, indem sie deren Rechte als Drittbeglinstigte gemal? diesen
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(0)

(e)

Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs gemal3 der
Verordnung (EU) 2016/679.

Ist mehr als eine Partei fur Schaden verantwortlich, die der betroffenen Person infolge eines
VerstoRes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien
gerichtlich vorzugehen.

Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe c haftbar
gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des Schadenersatzes
zuruckzufordern, der deren Verantwortung fur den Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder
Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung zu entziehen.

[Klausel 13 entfillt]

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln

auswirken

Wenn der in der EU ansassige Auftragsverarbeiter die von dem im Drittland ansassigen
Verantwortlichen erhaltenen personenbezogenen Daten mit personenbezogenen Daten
kombiniert, die vom Auftragsverarbeiter in der EU erhoben wurden:

(a)

(b)

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die flur die
Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlieR3lich
Anforderungen zur Offenlegung personenbezogener Daten oder MalRnahmen, die
offentlichen Behdrden den Zugang zu diesen Daten gestatten, den Datenimporteur an der
ErfUllung seiner Pflichten gemal} diesen Klauseln hindern. Dies basiert auf dem Verstandnis,
dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und
Grundfreiheiten achten und nicht Uber MalBnahmen hinausgehen, die in einer
demokratischen Gesellschaft notwendig und verhaltnismaliig sind, um eines der in Artikel 23
Absatz 1 der Verordnung (EU) 2016/679 aufgefUhrten Ziele sicherzustellen, nicht im
Widerspruch zu diesen Klauseln stehen.

Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte geblUhrend bertcksichtigt haben:

i) die besonderen Umstinde der Ubermittlung, -einschlieRlich der Lange der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskanile, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den
Zweck der Verarbeitung, die Kategorien und das Format der Ubermittelten
personenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den
Speicherort der Gbermittelten Daten,

i) die angesichts der besonderen Umstinde der Ubermittlung relevanten
Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes (einschlieRlich
solcher, die die Offenlegung von Daten gegenuber Behdrden vorschreiben oder den
Zugang von Behdrden zu diesen Daten gestatten) sowie die geltenden Beschrankungen
und Garantien,
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iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Ergdnzung der Garantien gemald diesen Klauseln eingerichtet wurden, einschlie3lich
MaBnahmen, die wahrend der Ubermittlung und bei der Verarbeitung
personenbezogener Daten im Bestimmungsland angewandt werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b
nach besten Kraften bemuht hat, dem Datenexporteur sachdienliche Informationen zur
Verfugung zu stellen, und erklart sich damit einverstanden, dass er mit dem Datenexporteur
weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.

Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zustandigen Aufsichtsbehdrde auf Anfrage zur Verflugung zu
stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den
Datenexporteur unverziglich zu benachrichtigen, wenn er nach Zustimmung zu diesen
Klauseln Grund zu der Annahme hat, dass fur ihn Rechtsvorschriften oder Gepflogenheiten
gelten, die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt
auch eine Anderung der Rechtsvorschriften des Drittlandes oder eine MaBnahme (z. B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a im
Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemal’ Buchstabe e oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemal3 diesen Klauseln
nicht mehr nachkommen kann, ermittelt der Datenexporteur unverziglich geeignete
Mallnahmen (z. B. technische oder organisatorische MaBnahmen zur Gewahrleistung der
Sicherheit und Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur
ergreifen mussen, um Abhilfe zu schaffen. Der Datenexporteur setzt die DatentUbermittlung
aus, wenn er der Auffassung ist, dass keine geeigneten Garantien flr eine derartige
Ubermittlung gewdhrleistet werden kénnen, oder wenn er von der dafir zustdndigen
Aufsichtsbehérde dazu angewiesen wird. In diesem Fall ist der Datenexporteur berechtigt,
den Vertrag zu kiindigen, soweit es um die Verarbeitung personenbezogener Daten gemald
diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kundigungsrecht nur gegenuber der verantwortlichen Partei
Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird der Vertrag
gemald dieser Klausel gekiindigt, finden Klausel 16 Buchstaben (d) und (e) Anwendung.

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Behdrden zu den Daten

Wenn der in der EU ansdssige Auftragsverarbeiter die von dem im Drittland ansassigen
Verantwortlichen erhaltenen personenbezogenen Daten mit personenbezogenen Daten
kombiniert, die vom Auftragsverarbeiter in der EU erhoben wurden:

(a)

15.1. Benachrichtigung

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit
moglich, die betroffene Person (gegebenenfalls mit Unterstitzung des Datenexporteurs)
unverzuglich zu benachrichtigen:

i) wenn er von einer Behotrde, einschlieBlich Justizbehérden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
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(b)

(e)

(a)

(b)

Offenlegung personenbezogener Daten erhalt, die gemal? diesen Klauseln Ubermittelt
werden (diese Benachrichtigung muss Informationen Uber die angeforderten
personenbezogenen Daten, die ersuchende Behotrde, die Rechtsgrundlage des
Ersuchens und die mitgeteilte Antwort enthalten), oder

ii)  wenn er Kenntnis davon erlangt, dass eine Behérde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemal
diesen Klauseln Ubermittelt wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfugbaren Informationen enthalten.

Ist es dem Datenimporteur gemall den Rechtsvorschriften des Bestimmungslandes
untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erklart
sich der Datenimporteur einverstanden, sich nach besten Kraften um eine Aufhebung des
Verbots zu bemuhen, damit moéglichst viele Informationen so schnell wie mdglich mitgeteilt
werden koénnen. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu
dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen zu kénnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zuldssig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in regelmaRigen
Abstanden maoglichst viele sachdienliche Informationen Uber die eingegangenen Ersuchen
zur Verflugung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten,
ersuchende Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaR den
Buchstaben a bis ¢ wahrend der Vertragslaufzeit aufzubewahren und der zustandigen
Aufsichtsbehérde auf Anfrage zur Verfliigung zu stellen.

Die Buchstaben a bis ¢ gelten unbeschadet der Pflicht des Datenimporteurs gemal3 Klausel
14 Buchstabe e und Klausel 16, den Datenexporteur unverztglich zu informieren, wenn er
diese Klauseln nicht einhalten kann.

15.2. Uberpriifung der RechtméRigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die Rechtmaligkeit des
Offenlegungsersuchens zu Uberprifen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behdrde ubertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass
hinreichende Grinde zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemall geltenden vdlkerrechtlichen
Verpflichtungen und nach den Grundsatzen der Vélkercourtoisie rechtswidrig ist. Unter den
genannten Bedingungen sind vom Datenimporteur mogliche Rechtsmittel einzulegen. Bei der
Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige MalBnahmen, um die
Wirkung des Ersuchens auszusetzen, bis die zustandige Justizbehérde Uber dessen
Begrindetheit entschieden hat. Er legt die angeforderten personenbezogenen Daten erst
offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen
gelten unbeschadet der Pflichten des Datenimporteurs gemaf3 Klausel 14 Buchstabe e.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine
etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen
dem Datenexporteur zur Verfligung zu stellen, soweit dies nach den Rechtsvorschriften des
Bestimmungslandes zulassig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen
Aufsichtsbehérde zur Verfugung.
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Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer vernlnftigen Auslegung des Ersuchens die
zulassige Mindestmenge an Informationen bereitzustellen.

Klausel 16
VerstoRBe gegen die Klauseln und Beendigung des Vertrags

Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn er aus welchen
Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

VerstoRt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur aus, bis der Verstold beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.

(c) Der Datenexporteur ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung

(d)

personenbezogener Daten gemal diesen Klauseln betrifft, wenn

i) der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur gemal Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer
einmonatigen Aussetzung, wiederhergestellt wurde,

i) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder

iii) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder
einer zustandigen Aufsichtsbehorde, die seine Pflichten gemaR diesen Klauseln zum
Gegenstand hat, nicht nachkommt

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehérde Uber
derartige VerstoRBe. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kundigungsrecht nur gegenuber der verantwortlichen Partei
Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

Von dem in der EU ansassigen Datenexporteur erhobene personenbezogene Daten, die vor
Beendigung des Vertrags gemall Buchstabe ¢ Ubermittelt wurden, mussen unverziglich
vollstandig geléscht werden, einschlie3lich aller Kopien. Der Datenimporteur bescheinigt dem
Datenexporteur die L&schung. Bis zur Ldschung oder Ruckgabe der Daten stellt der
Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fliir den Datenimporteur
lokale Rechtsvorschriften gelten, die ihm die Ruckgabe oder Léschung der Ubermittelten
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die
Einhaltung dieser Klauseln auch weiterhin gewahrleistet und diese Daten nurin dem Umfang
und so lange verarbeitet, wie dies gemall den betreffenden lokalen Rechtsvorschriften
erforderlich ist.

(e) Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn

i) die Europaische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU)
2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fir die
diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des
Landes wird, an das die personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet
anderer Verpflichtungen, die fir die betreffende Verarbeitung gemal3 der Verordnung (EU)
2016/679 gelten.
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Klausel 17
Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines Landes, das Rechte als Drittbeglinstigte zul3sst. Die
Parteien vereinbaren, dass dies das Recht von Deutschland ist.

Klausel 18
Gerichtsstand und Zustandigkeit

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten von Deutschland
beigelegt.
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B. BESCHREIBUNG DER DATENUBERMITTLUNG

SIEHE ANLAGE 8

PromoData GmbH
Billerberg 5

D-82266 Inning am Ammersee
Phone: +49 89 998 20 92-0
E-Mail: info@promodata.net
Web: www.promodata.net

Rechnungsadresse
PromoData GmbH
JahnstraRe 64

D-63150 Heusenstamm

Bankverbindung
Commerzbank

DE54 5084 0005 0555 8788 00
COBADEFFXXX

Rechtliches

Sitz: Miihlheim am Main
Amtsgericht Offenbach am Main
HRB 33686

Geschaftsfiihrer: Alexander Jauns
USt-ID: DE178563124



PromoDatao

ANLAGE 6 - UNTERAUFTRGSVERARBEITER

EIN AKTUELLE LISTE UNSERER AUFTRAGSVERARBEITER FINDEN SIE AUF UNSERER WEBSEITE ODER KANN
GESONDERT ANGEFORDERT WERDEN.

Unsere Liste enthélt folgende Angaben zu allen Auftragsverarbeitern:

Firmenname, Link zur Webseite, Angaben zur Dienstleistung oder Ubermittlung, Land der
Verarbeitung, Gegenstand der (Unter-)Auftragsverarbeitung, Art der (Unter-)Auftragsverarbeitung,
Dauer der (Unter-)Auftragsverarbeitung, Abgeschlossener Vertrag bzw. geeignete Garantien nach Art.
44ff DS-GVO.

WENN SIE ANDERE AUFTRAGSVERARBEITER NUTZEN, DIE IN UNSERER LISTE NICHT ERWAHNT
UND/ODER VON UNS ZUGELASSEN SIND, SENDEN SIE UNS BITTE EINE LISTE IHRER
AUFTRAGSVERARBEITER ZUR UBERPRUFUNG UND/ODER GENEHMIGUNG.
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ANLAGE 7 - LISTE DER PARTEIEN

Vertragspartei Nummer 1:
Name: Anbieter name, siehe Hauptvertrag
Anschrift: Anschrift des Anbieters, siehe Hauptvertrag

Name, Funktion und Kontaktdaten der Kontaktperson: Anbieter Kontaktperson, siehe
Hauptvertrag

Tatigkeiten, die fur die gemal diesen Klauseln verarbeiteten oder Ubermittelten Daten von Belang
sind: Samtliche Tatigkeiten bei denen personenbezogene Daten verarbeitet oder Ubermittelt
werden

Gegebenenfalls, Name und Kontaktdaten des Datenschutzbeauftragten: Siehe gegebenenfalls
Webseite des Anbieters

Gegebenenfalls, Name und Kontaktdaten des Vertreters in der Europdischen Union: Siehe
gegebenenfalls Webseite des Geschaftspartners

Beitrittsdatum/Datum: Siehe Datum des Hauptvertrags

Rolle: Verantwortlicher und/oder Auftragsverarbeiter, basierend auf dem jeweils anwendbaren
Standardvertrag

Vertragspartei Nummer 2:
Name: Geschaftspartner name, siehe Hauptvertrag
Anschrift: Anschrift des Geschaftspartners, siehe Hauptvertrag

Name, Funktion und Kontaktdaten der Kontaktperson: Geschaftspartner Kontaktperson, siehe
Hauptvertrag

Tatigkeiten, die fur die gemal diesen Klauseln verarbeiteten oder tGibermittelten Daten von Belang
sind: Samtliche Tatigkeiten bei denen personenbezogene Daten verarbeitet oder Ubermittelt
werden

Gegebenenfalls, Name und Kontaktdaten des Datenschutzbeauftragten: Siehe gegebenenfalls
Webseite des Geschaftspartners

Gegebenenfalls, Name und Kontaktdaten des Vertreters in der Europdischen Union: Siehe
gegebenenfalls Webseite des Geschaftspartners

Beitrittsdatum/Datum: Siehe Datum des Hauptvertrags

Rolle: Verantwortlicher und/oder Auftragsverarbeiter, basierend auf dem jeweils anwendbaren
Standardvertrag
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ANLAGE 8 - BESCHREIBUNG DER DATENUBERMITTLUNG ODER
VERARBEITUNG

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet oder
tibermittelt werden

Kunden, Interessenten, Mitarbeiter, Geschaftspartner, Lieferanten.

Kategorien der personenbezogenen Daten, die verarbeitet oder Gibermittelt werden

Kundendaten, Interessentendaten, Mitarbeiterdaten, Geschaftspartner-Daten, Lieferantendaten.

Verarbeitete oder (ibermittelte sensible Daten (falls zutreffend) und angewandte
Beschrankungen oder Garantien, die der Art der Daten und den verbundenen Risiken in
vollem Umfang Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschrénkungen
(einschlieBlich des Zugangs nur fir Mitarbeiter, die eine spezielle Schulung absolviert
haben), Aufzeichnungen i(iber den Zugang zu den Daten, Beschrankungen fur
Weiterubermittlungen oder zusétzliche SicherheitsmaBnahmen

Verarbeitete oder ibermittelte sensible Daten

Keine.

Angewandte Beschrankungen oder Garantien

Keine, da keine sensiblen Daten verarbeitet oder Ubertragen werden.

Héufigkeit der Ubermittlung:

Die Daten werden wahrend der Laufzeit des Main-Agreements kontinuierlich Ubertragen.
Art der Verarbeitung

Siehe Hauptvertrag, es kénnte zu den folgenden Verarbeitungen kommen: Erheben, Anpassung,
Offenlegung durch Ubermittlung, Einschrankung, Erfassen, Veranderung, Verbreitung, Léschen,
Organisation, Auslesen, andere Form der Bereitstellung, Vernichtung, Ordnen, Abfragen, Abgleich,
Speicherung, Verwendung, Verknupfung.

Zweck(e), fiur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet oder iibermittelt werden

Siehe Hauptvertrag.
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Dauer der Verarbeitung

Dauer des Hauptvertrags.

Dauer, fur die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
moglich ist, die Kriterien fir die Festlegung dieser Dauer

Die Kriterien flr die Festlegung der Speicherdauer ergeben sich aus dem Hauptvertrag und
gesetzlichen Aufbewahrungsfristen.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und
Dauer der Verarbeitung anzugeben.

Gegenstand der (Unter-)Auftragsverarbeitung: SIEHE ANLAGE 6

Art der (Unter-)Auftragsverarbeitung: SIEHE ANLAGE 6

Dauer der (Unter-)Auftragsverarbeitung: SIEHE ANLAGE 6

PromoData GmbH
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E-Mail: info@promodata.net
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ANLAGE 9 - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und
organisatorischen SicherheitsmaBnahmen (einschlieBlich aller relevanten
Zertifizierungen) zur Gewadhrleistung eines angemessenen Schutzniveaus unter
Beriicksichtigung der Art, des Umfangs, der Umstande und des Zwecks der Verarbeitung
sowie der Risiken fiir die Rechte und Freiheiten natiirlicher Personen.

1. MaBnahmen der Pseudonymisierung und Verschlisselung personenbezogener
Daten

Pseudonymisierung von nicht mehr im Klartext benétigten personenbezogenen Daten
Verschlusselung von Webseiten (SSL)
E-Mail-VerschlUsselung (TLS 1.2 oder 1.3)

2. MaBnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritat,
Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit
der Verarbeitung

Vertraulichkeitsvereinbarungen mit Mitarbeitern
NDAs mit Dritten

Datenschutzverpflichtung der Mitarbeiter
Firewall

Antivirenprogramm

RegelmaRige Datensicherungen

3. MaBnahmen zur Sicherstellung der Fahigkeit, die Verfugbarkeit der
personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen

RegelmaRige Backups des gesamten
Regelmaliger Test Backup/Recovery
RegelmaRige Schulung des IT-Personals

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaRBnahmen zur
Gewadhrleistung der Sicherheit der Verarbeitung

Interne Kontrollen
RegelmaRige Uberprifung der IT-Prozesse
RegelmaRige Audits (z.B. durch den DSB)

5. MaRBnahmen zur Identifizierung und Autorisierung der Nutzer

Authentisierung mit Benutzername / Passwort
RegelmaRige Prifung von Berechtigungen
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Passwort-Richtlinie
Begrenzung der Anzahl der Admins
Verwaltung der Rechte durch einen Admin

6. MaRBnahmen zum Schutz der Daten wihrend der Ubermittlung

Einsatz von Verschlisselungstechnologien
Protokollierung von Aktivitaten und Ereignissen
E-Mail-VerschlUsselung (TLS 1.2 oder 1.3)
Verwendung nicht offentlicher Laufwerke

7. MaBnahmen zum Schutz der Daten wahrend der Speicherung

Protokollierung von Aktionen und Ereignissen
Begrenzung der Anzahl der Administratoren
Firewall

8. MaBnahmen zur Gewadhrleistung der physischen Sicherheit von Orten, an denen
personenbezogene Daten verarbeitet werden

Manuelles Schliel3system
Sicherheitsschlésser
Verfahren zur SchlUsselausgabe

9. MaBnahmen zur Gewdhrleistung der Protokollierung von Ereignissen

Protokollierung auf Applikationsebene
RegelmaRige manuelle Uberprifung der Protokolle

10. MaBnahmen zur Gewdhrleistung der Systemkonfiguration, einschlieBlich der
Standardkonfiguration

Prozess zu Konfigurationsanderungen
Datenschutzgerechte Voreinstellungen
Konfiguration durch Systemadministrator
RegelmaRige Schulung der IT-Mitarbeiter

11. MaBnahmen fiir die interne Governance und Verwaltung der IT und der IT-
Sicherheit

IT-Sicherheitsrichtlinie
Schulung der Mitarbeiter zur Datensicherheit
IT-Team mit klaren Rollen / Verantwortlichkeiten

12. MaBnahmen zur Zertifizierung/Qualitatssicherung von Prozessen und Produkten

Klarer Uberblick tiber die fiir Produkte/Dienstleistungen/Prozesse geltenden Bestimmungen
RegelmaRige interne und/oder externe Audits

PromoData GmbH Rechnungsadresse Bankverbindung Rechtliches

Billerberg 5 PromoData GmbH Commerzbank Sitz: Miihlheim am Main

D-82266 Inning am Ammersee JahnstraRe 64 DES54 5084 0005 0555 8788 00 Amtsgericht Offenbach am Main
Phone: +49 89 998 20 92-0 D-63150 Heusenstamm COBADEFFXXX HRB 33686

E-Mail: info@promodata.net Geschaftsfiihrer: Alexander Jauns

Web: www.promodata.net USt-1D: DE178563124



PromoDatao

Zuweisung von Audit-Verantwortlichkeiten an zertifizierte Experten
13. MaBnahmen zur Gewdhrleistung der Datenminimierung

Identifikation des Zwecks der Verarbeitung

Bewertung des Zusammenhangs zwischen Verarbeitung und Zweck
Identifikation der geltenden Aufbewahrungsfristen

Sichere Loschung der Daten nach Ablauf der Aufbewahrungsfrist

14. MaBnahmen zur Gewdhrleistung der Datenqualitét

Protokollierung Eingabe/Anderung Daten
Rechtevergabe zur Dateneingabe
Nachvollziehbarkeit der Benutzer bei Eingabe,

15. MaBnahmen zur Gewahrleistung einer begrenzten Vorratsdatenspeicherung

RegelmaRige Schulungen
RegelmaRige Prifung und Bewertung der gespeicherten Daten

16. MaBnahmen zur Gewahrleistung der Rechenschaftspflicht

Schulungen / Sensibilisierung

RegelmaRige Kontrollen und Prifungen
Angemessene Richtlinien zum Datenschutz
Abschluss von Standardvertragsklauseln

17. MaBnahmen zur Erméglichung der Datentibertragbarkeit und zur Gewahrleistung
der Léschung

Speicherung in einem strukturiertem Format

Uberwachung gesetzlicher Fristen

Einhaltung von Aufbewahrungsfristen

Ermdglichung der DatenUbertragbarkeit

Richtiger Umgang mit Betroffenenrechten

Sichere Datenléschung und Datentragervernichtung gewahrleistet durch Beauftragung der
Notebook12 GmbH & Co. KG, Fraunhoferring 3, 85238 Petershausen, Deutschland, E-Mail:
info@notebook12.com

18. Bei Dateniibermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen
technischen und organisatorischen MaBnahmen zu beschreiben, die der (Unter-)
Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen und (bei
Dateniibermittlungen von einem Auftragsverarbeiter an einen
Unterauftragsverarbeiter) zur Unterstiitzung des Datenexporteurs ergreifen muss.

Standardvertragsklauseln (SCCs) werden unterzeichnet oder vereinbart
Vertraglich vereinbarte, wirksame Kontrollrechte
Vertraglich vereinbarte Unterstutzung des Verantwortlichen
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ANLAGE 10 - ZUSTANDIGE AUFSICHTSBEHORDE

Die fur den ersten Verantwortlichen ortlich zustandige Aufsichtsbehdrde ist zustandig. Sitzt der
erste Verantwortliche auBerhalb der Europaischen Union oder des EWR vereinbaren die Parteien

hiermit unwiderruflich die Zustandigkeit der folgenden Aufsichtsbehérde:

BayLDA - Das Bayerische Landesamt fur Datenschutzaufsicht

Promenade 18

91522 Ansbach

Deutschland
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